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ABSTRACT

Exchange of information within PT. XYZ has used internet media, one of which is
using email (electronic mail). The company's email facility also uses the
company's domain to be more trustworthy. But over time, various kinds of
problems emerge that are often found in applications to send this letter, especially
in terms of information security. Information security problems in e-mails that are
frequently encountered include intercepting both active and passive, fraud, and
viruses. Therefore the need for security mechanisms for communication channels
between client devices and destination servers and spam filtering to avoid fraud
and filtering viruses to avoid the danger of computer viruses. On the basis of
these problems the researchers created a security system in the form of
configuration and service additions from software that is useful for securing
communication channels to avoid eavesdropping by a cracker using the https
protocol (hypertext transfer protocol secure), then filtering spam using
spamassassin -and filtering viruses using amavis. In-developing this system
researchers used the PPDIOO method with 6 stages, including: prepare, plan,
design, implement, operate, and optimize. The result is that the system is able to
increase the level of security for system users because it has proven to be
successful in_securing communication channels, filtering spam messages and
filtering out viruses that have been sent via e-mail messages.

Keywords: email, spamassassin, amavis. PPDIOO, debian 8.
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ABSTRAK

Pertukaran informasi di lingkungan PT.XYZ telah menggunakan media
internet, salah satunya adalah menggunakan media email (electronic
mail). Fasilitas email perusahaan pun sudah menggunakan domain
milik perusahaan agar lebih dapat dipercaya. Namun seiring dengan
berjalannya waktu, muncul berbagai macam masalah yang kerap
dijumpai dalam aplikasi berkirim surat ini terutama dalam hal
keamanan informasi. Permasalahan keamanan informasi dalam email
yang sering dijumpai antara lain, penyadapan baik aktif maupun pasif,
penipuan, serta virus. Oleh karena itu perlunya mekanisme pengamanan
jalur komunikasi antara perangkat klien dan server tujuan serta filtering
spam untuk menghindari penipuan serta filtering virus untuk terhindar
dari bahaya virus komputer. Atas dasar permasalahan tersebut peneliti
membuat suatu sistem keamanan dalam bentuk konfigurasi dan
penambahan - service dari perangkat lunak yang berguna untuk
mengamankan jalur komunikasi agar terhindar dari penyadapan seorang
cracker dengan menggunakan protokol https (hypertext transfer
protocol secure), lalu filtering spam menggunakan spamassassin serta
filtering virus menggunakan amavis. Dalam mengembangkan sistem ini
peneliti menggunakan metode PPDIOO dengan 6 tahapan, antara lain:
prepare, plan, design, implement, operate, dan optimize. Hasilnya
sistem tersebut mampu menambah tingkat keamanan untuk pengguna
sistem karena terbukti berhasil mengamankan jalur komunikasi,
memfilter pesan spam dan memfilter virus yang itkut terkirim melalui
pesan email.

Kata kunci : email, spamassassin, amavis. PPDIOO, debian 8.
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1.

Simbol Use Case Diagram

NO

GAMBAR

NAMA

KETERANGAN

Aktor

Menspesifikasikan himpunan
peran yang pengguna
mainkan ketika berinteraksi

dengan use case.

Generalization

Hubungan generalisasi dan
spesialisasi  (umum-khusus)
antara. dua buah use case
dimana fungsi yang satu
adalah fungsi’ yang lebih

umum dari lainnya.

.( ____________________

==jnclude==

Include

Relasi use case tambahan ke
sebuah use case dimana use
case yang ditambahkan
memerlukan use case ini
untuk menjalankan
fungsional atau sebagai syarat

dijalankan use case ini.

>

Use Case

Fungsionalitas yang
disediakan sistem  sebagai
unit-unit yang saling bertukar
pesar antar unit atau aktor
biasanya dinyatakan dengan
menggunakan kata kerja di

awal frase nama use case.

2.

Simbol Activity Diagram

XVi




NO GAMBAR NAMA KETERANGAN
Status awal aktivitas sistem,
1 ‘ Initial sebuah  diagram  aktivitas
memiliki sebuah satutus awal.
Aktivitas yang dilakukan
2 Activity sistem, aktivitas biasanya
diawali dengan kata kerja.
Asosiasi percabangan dimana
3 O Decision lebih dari satu aktivitas
digabungkan menjadi satu.
Asosiasi penggabungan
4 . ‘ — Join dimana lebih = dari satu
—~ aktivitas lebih dari satu.
Memisahkan organisasi bisnis
5 Partition yang  bertanggung  jawab
terhadap aktivis yang terjadi.
6 O i S.tatus akhir yang dilakukan
sistem.
3. Simbol Sequence Diagram
NO GAMBAR NAMA KETERANGAN
Menggambarkan  orang
. % Aktor yang sedang
berinteraksi dengan
sistem.
Menggambarkan
2 |-O Boundary Class | sebuah gambar dari
form.
3 O Control Class Menggambarkan

penghubung antara

XVii




boundary dengan table

Menggambarkan
4 Q Entity Class hubungan yang akan
dilakukan.
|
Menggambarkan
A Focus of Control )
5 o tempat mulai dan
and A Life Line )
| berakhirnya message
|
Menggambarkan
6 > A Message o
Pengirim Pesan
4.  Simbol Class Diagram
NO GAMBAR NAMA KETERANGAN
Himpunan dari object
1 Class yang berbagi atribut
dan operasi yang sama.
Merupakan abtraksi
berupa garis tanpa
2 Association panah yang

menghubung antara
class.
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