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  ABSTRACT 

 

 

Network security problems at PT DAK (PT Dok and Perkapalan Air Kantung) 

often occur because there are ports that are open and cause invalid users to be 

able to access and manage the network on the company's mikrotik router illegally. 

One way to secure Mikrotik from these problems is to apply Port Knocking and 

Port Blocking on the Mikrotik router. Port Knocking and Port Blocking is a 

mikrotik router security system that aims to open or close access to certain ports 

by using a firewall on network devices by sending certain packets or connections. 

The connection is in the form of TCP, UDP, and ICMP protocols. Based on the 

results of testing the implementation of the system, obtained that the security 

system on the Mikrotik router can run properly and optimally. The network 

development method used is PPDIOO which consists of Prepare, Plan, Design, 

Implement, Operate, and Optimize. The implementation results show an increase 

in the security of the network system built compared to networks that do not 

implement Port Knocking and Port Blocking security. This is evidenced by the 

existence of the right authentication when accessing the Mikrotik Router, namely 

the authentication in accordance with the knocking and rule blocking rules that 

have been built. 
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ABSTRAK 

 

 

Permasalahan keamanan jaringan pada PT DAK (PT Dok dan Perkapalan Air 

Kantung)  sering terjadi di karenakan terdapat port-port yang terbuka dan 

menyebabkan pengguna yang tidak valid dapat mengakses dan mengelola 

jaringan di router mikrotik perusahaan secara ilegal. Salah satu cara untuk 

mengamankan Mikrotik dari permasalahan tersebut adalah dengan menerapkan 

Port Knocking dan Port Blocking pada router mikrotik. Port Knocking dan Port 

Blocking merupakan suatu sistem keamanan router mikrotik yang bertujuan untuk 

membuka atau menutup akses ke port tertentu dengan menggunakan firewall 

pada perangkat jaringan dengan cara mengirimkan paket atau koneksi tertentu. 

Koneksi tersebut berupa protokol TCP, UDP, maupun ICMP. Berdasarkan hasil 

pengujian implementasi sistem, diperoleh bahwa sistem keamanan pada router 

mikrotik dapat berjalan dengan baik dan optimal. Adapun metode pengembangan 

jaringan yang digunakan adalah PPDIOO yang terdiri dari Prepare, Plan, Design, 

Implement, Operate, dan Optimize. Hasil implementasi menunjukkan adanya 

peningkatan keamanan sistem jaringan yang dibangun dibandingkan dengan 

jaringan yang tidak menerapkan keamanan Port Knocking dan Port Blocking.  

Hal ini dibuktikan dengan adanya autentifikasi yang tepat saat mengakses Router 

Mikrotik, yaitu autentifikasi yang sesuai dengan rule knocking dan rule blocking 

yang telah dibangun.  

 

Kata kunci : Port Knocking, Port Blocking, Firewall, Router Mikrotik, PPDIOO  
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DAFTAR SIMBOL 

 

1. Simbol Jaringan  

 

SIMBOL  NAMA  FUNGSI  

 

Router  Digunakan untuk menghubungkan 

berbagai perangkat yang berada 

didalam jaringan dengan 

meneruskan paket data diantara 

perangkat.  

 

Switch  Digunakan untuk menggambarkan 

peralatan terminal persinggahan lalu 

lintas data dalam sebuah jaringan 

komputer.  

 

Laptop   Digunakan untuk membantu 

menyelesaikan pekerjaan menjadi 

lebih mudah dan cepat.  

 

Internet  Digunakan untuk sarana konektivitas 

dan komunikasi, akses informasi, 

pengetahuan dan edukasi.  

  

   

Modem   Digunakan untuk komunikasi dua 

arah yang merubah sinyal analog 

atau sebaliknya untuk mengirimkan 

pesan ke alamat yang dituju.  

 

Acces Point Digunakan untuk menghubungkan 

jaringan lokal nirkabel dengan 

jaringan kabel. 
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2. Simbol Use Case Diagram 

 

 

 

 

 

 

1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Actor  

Absraction dari orang atau 

sistem yang lain mengaktifan 

fungsi dari target sistem. Untuk 

mengindentifikasikan aktor, 

harus ditentukan pembagian 

tenaga kerja dan tugas tugas 

yang berkaitan dengan peran 

pada konteks target sistem. 

Orang atau sistem bisa muncul 

dalam beberapa peran. Perlu 

dicata bahwa actor berinteraksi 

dengan Use Case, Tetapi tidak 

memiliki kontrol terhadap use 

case. 

 

 

2. 

 

 

 

 

Generalization 

 

Asosiasi antara actor dan use 

case yang menggunakan panah 

terbuka untuk mengindikasikan 

bila kator berinteraksi secara 

pasif dengan sistem  

 

 

 

3. 

 

 

 

 

 

 

 

Use case  

Use case Menggambarkan 

fungsionalitas yang disediakan 

sistem sebagai unit-unit yang 

bertukar pesan antar unit dengan 

aktif, yang dinyatakan dengan 

menggunakan kata kerja. 

 

4. 

 

---------> 

 

Dependency  

 Hubungan dimana perubahan 

yang terjadi pada elemen 

mandiri akan mempengaruhi 
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elemen yang tidak mandiri. 

 

 

5. 

 

 

--<<include>>-- 

 

 

 

 

Include  

Include merupakan didalam use 

case lain (required) atau 

pemanggilan use case oleh use 

case lain, contohnya 

pemanggilan sebuah program. 

 

6. 

 

 

--<<extend>>-- 

 

Extend 

Extend, merupakan perluasan 

dari use case lain jika kondisi 

atau syarat terpenuhi. 

 

3. Simbol Activity Diagram  

 

No  Gambar  Nama  Keterangan  

  

1.  

   

Activity  

Memperlihatkan  bagian  masing- 

masing kelas saling berinteraksi  

  

2.  

  

  

 

  

Action  

State dari sistem yang menceritakan 

ekseksi dari suatu akses.  

3.  
 

Start Node  Pertanda dari suatu awal aktivitas.  

  

4.   

  

End Node  

Untuk menunjukan akhir dari suatu 

aktivitas  

  

5.  

     

  

  

Fork node  

Digunakan untuk membagi prilaku 

menjadi kumpulan aktivitas yang 

berjalan secara paralel atau bersamaan.  

  

6.  

  

  

 

  

Join Node  

Digunakan untuk menyatukan Kembali 

kumpulan aktivitas yang berjalan  

secara paralel atau bersamaan  
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4. Simbol Deployment Diagram  

 

No  Gambar  Nama  Keterangan  

1.  

  

Package  sebuah bungkusan dari satu atau 

lebih node  

2.  

  

Node  Node biasanya mengacu pada 

hardware, perangkat lunak yang 

tidak dibuat sendiri (software). 

Jika didalam node disertai 

komponen untuk 

mengkonsistenkan rancangan 

maka komponen yang 

diikutsertakan harus sesuai 

dengan komponen yang telah 

didefinisikan sebelunya pada 

diagram komponen.  

3.    

  

Depedency  kebergantungan antar node, arah 

panah mengarah pada node yang 

dipakai.  

  

4.  
 

Link  relasi antar node.  

 

 

 

 

 

 


