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ABSTRACT 

 

Information technology must always be improved for the development of data and 

information security. Along with the rapid development of information technology, 

it is necessary to increase the network security system from the threat of hackers. 

Attacks on internet networks often occur on open ports, making it easier for 

individuals such as hackers or crackers who are not authorized or do not need to 

control the ports they enter. One way to secure a computer network and prevent 

attacks on ports is to apply the Port Knocking technique to the proxy router device 

as a defense against attacks carried out in open port conditions. By implementing 

the port knocking technique so that computer network devices cannot be accessed 

easily, users must follow the rules that have been determined by the network 

administrator. The rules that must be used are ICMP, Telnet, and SSH. Based on the 

keywords that have been made, the test results show that the proxy router has 

succeeded in blocking ports that do not follow the rules that have been made. 

 

Keywords: Port Knocking, Router Mikrotik, Network Security, Firewall, ICMP, 

       Telnet, and SSH.
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ABSTRAK 

Teknologi informasi harus selalu ditingkatkan untuk perkembangan keamanan data 

dan informasi. Seiring perkembangannya teknologi informasi yang berjalan dengan 

cepat, perlu dilakukan peningkatan sistem keamanan jaringan dari ancaman para 

hacker. Serangan terhadap jaringan internet sering terjadi pada port-port terbuka, 

sehingga memudahkan individual seperti hacker atau cracker yang tidak 

berwewenang atau tidak berkepentingan mengontrol port yang dimasuki. Salah satu 

cara mengamankan jaringan komputer dan mencegah serangan terhadap port adalah 

dengan menerapkan teknik Port Knocking pada perangkat router mikrotik sebagai 

pertahanan serangan yang dilakukan dalam kondisi port terbuka. Dengan 

diterapkannya teknik port knocking agar perangkat jaringan komputer tidak dapat 

diakses secara mudah user harus mengikuti rules yang telah di tentukan oleh 

administrator jaringan. Adapun rules yang harus di gunakan yaitu ICMP, Telnet, 

dan SSH. Berdasarkan kata kunci yang telah dibuat, hasil pengujian menunjukan 

bawa router mikrotik berhasil memblokir port yang tidak mengikuti rules yang telah 

di buat.  

 

Kata kunci: Port Knocking, Router Mikrotik, Network Security, Firewall,  

    ICMP,Dan Telnet, dan SSH. 
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DAFTAR SIMBOL 

 

Simbol Use Case Diagram 

 

Terminal Symbol 

menunjukkan apakah suatu proses akan dimulai 

atau diakhiri. 

 

Flow Direction Symbol  

adalah simbol yang berfungsi sebagai garis 

penghubung antara dua simbol. Garis aliran 

proses juga ditunjukkan oleh simbol ini. 

 

Processing Symbol 

digunakan untuk menampilkan latihan yang 

dilakukan oleh PC. Simbol ini digunakan untuk 

memilih suatu proses atau keputusan berdasarkan 

kondisi yang ada di sektor industri (proses 

produksi barang). Menggambarkan kegiatan 

pemeriksaan atau yang biasa disebut dengan 

simbol pemeriksaan. Biasanya, diagram alur 

program berisi simbol ini. 

 

Decision Symbol  

Dengan menggunakan simbol-simbol keputusan, 

suatu proses atau keputusan dapat dipilih 

berdasarkan kondisi saat ini. Biasanya, simbol ini 

muncul di diagram alur program. 

 

Input-output Symbol 

Adalah proses keluar masuk, tampa bergantung 

pada perangkat tersebut. 
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Predefined Process Symbol 

adalah simbol yang menunjukkan bagaimana 

suatu bagian prosedur (sub-proses) dijalankan. 

Dengan kata lain, prosedur yang dibahas di sini 

belum sepenuhnya dijelaskan; mereka akan lebih 

terinci di tempat lain 

 

Connector (On-page) 

Tujuan dari simbol ini adalah untuk membuat 

hubungan antar simbol yang berjauhan atau rumit 

bila dihubungkan dengan garis pada halaman 

yang sama menjadi lebih sederhana. 

 

Connector (Off-Page) 

Mirip dengan konektor pada halaman, simbol ini 

digunakan untuk menautkan simbol pada 

halaman yang berbeda. nama dari gambar ini bisa 

menggunakan huruf atau angka 

 

Preparation Symbol 

Adalah symbol yang digunakan dalam 

Penyimpananuntuk mempersiapkan 

penyimpanan. 

 

Manual Input Symbol 

digunakan untuk menampilkan input informasi 

manual menggunakan konsol berbasis web. 

 

Manual Operation Symbol 

Ini digunakan untuk melakukan tugas-tugas yang 

tidak dapat dilakukan oleh komputer. 

 

Document Symbol 

Simbol yang menunjukkan apakah keluaran 

dicetak di atas kertas atau dokumen digunakan 

sebagai masukan. 
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Multiple Document Symbol 

sama dengan simbol dokumen, tetapi 

menggunakan banyak dokumen, bukan hanya 

satu. 

 

Display Symbol 

adalah simbol yang menunjukkan penggunaan 

peralatan keluaran seperti printer, plotter, layar 

monitor, dan sebagainya 

 

Delay Symbol 

digunakan untuk menunjukkan jalannya 

penundaan (pausing) yang harus diselesaikan. 

Seperti mempercayai bahwa surat-surat akan 

didokumentasikan dan lain-lain 

 

Simbol Activity Diagram 

NO Gambar Nama Keterangan 

1 

 
Intital 

Titik awal untuk memulai 

aktivitas 

2 

 
Final 

Titik akhir untuk mengakhiri 

aktivitas 

3 

 
Decision 

Pilihan untuk mengambil 

keputusan 

4  Activity  Menandakan sebuah aktivitas 

5 

 
Fork/Join 

Digunakan untuk menunjukan 

kegiatan yang dilakukan 

secara parallel atau untuk 

menggabungkan dau kegiatan 

parallel menjadi satu 
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6 

 

Transition 

Slate 

Menggambarkan hubungan 

antara dua state, dua activity 

ataupun antara state dan 

activity 

 

Simbol Component Diagram 

NO Gambar Nama Keterangan 

1 

 

Package 

Package merupakan sebuah 

bungkusan dari satu atau 

lebib metode 

2 

 

Node 

Biasanya mengacu pada 

perangkat keras (hardware), 

perangkat lunak yang tidak 

dibuat sendiri (software), 

komponen untuk 

mengkonsistenkan 

diikutsertakan harus sesuai 

dengan kompoenen yang 

telah didefinisikan 

sebelumnya pada diagram 

komponen 

3  

Kebergantungan 

Kebergantungan antar node, 

arah panah mengarah pada 

node yang dipakai 

4 
 

Link Relasi antar node 

6 

 

Component Komponen sistem 

7 

 
Interface 

Sama dengan konsep 

interface pada 
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pemprograman beriorentasi 

objek, yaitu sebagai antar 

muka komponen agar tidak 

mengakses komponen 

langsung 

 

Simbol Deployment Diagram 

NO Gambar Nama Keterangan 

1 

 

Package 

Package merupakan sebuah 

bungkusan dari satu atau 

lebib metode 

2 

 

Node 

Biasanya mengacu pada 

perangkat keras (hardware), 

perangkat lunak yang tidak 

dibuat sendiri (software), 

komponen untuk 

mengkonsistenkan 

diikutsertakan harus sesuai 

dengan kompoenen yang 

telah didefinisikan 

sebelumnya pada diagram 

komponen 

3  

Kebergantungan 

Kebergantungan antar node, 

arah panah mengarah pada 

node yang dipakai 

4 
 

Link Relasi antar node 



 

xv 
 

 

DAFTAR TABEL 

 

Tabel 2.1 Simbol Flowchart ................................................................................. 10 

Tabel 2.2 Simbol Use Cash Diagram ................................................................... 12 

Tabel 2.3 Simbol Activity Diagram ..................................................................... 14 

Tabel 2.4 Simbol Component Diagram ............................................................... 15 

Tabel 2.5 Simbol Deployment Diagram .............................................................. 16 

Tabel 2.6 Tinjauan Penelitian Terdahulu ............................................................. 17 

Tabel 4.1 kebutuhan Perangkat yang Digunakan ................................................ 27 

Tabel 4.2 Deskripsi Use Case Diagram Login Winbox ....................................... 29 

Tabel 4.3 Deskripsi Use Case Diagram Settingan Port Knocking



 

xvi 
 

DAFTAR LAMPIRAN 

 

SURAT IZIN RISET ............................................................................................ 57 

SURAT BALASAN RISET .................................................................................. 58 

KARTU BIMBINGAN......................................................................................... 59 

BIODATA PENULIS ............................................................................................ 60 


	Cover
	Lembar Pernyataan
	Lembar Pengesahan
	KATA PENGANTAR
	ABSTRACT 
	ABSTRAK 
	DAFTAR ISI
	DAFTAR GAMBAR
	DAFTAR SIMBOL
	DAFTAR TABEL 
	DAFTAR LAMPIRAN

