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ABSTRACT 

 

The high number of network users in SMA N 1 Koba can lead to the occurrence of 

misuse or cybercrime. There have been many cases circulating about cyber crimes 

that have frequently occurred lately and continue to increase. One of the methods 

used to commit this crime is through DNS cache poisoning. DNS cache poisoning 

is a type of attack that exploits vulnerabilities in the Domain Name System (DNS) 

to redirect traffic from legitimate websites to fake ones, which can also occur on 

the SMA N 1 Koba network. To overcome this problem, the method used is a filter 

rule combined with DoH (DNS over HTTPS) and certificates. The PPDIOO 

(Prepare, Plan, Design, Implement, Operate, Optimize) method is used as the 

methodology in this research, and data is collected through observation, interviews, 

and literature studies. In this study, firewall rules, DoH (DNS over HTTPS), and 

certificates were implemented on the Mikrotik routerboard to secure internet 

network users in SMA N 1 Koba. The combination of these results in a system that 

can overcome DNS cache poisoning attacks and make browsing activities safer. 

 

Keywords : Dns Cache Poisoning, DoH (DNS over HTTPS), Mikrotik 
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ABSTRAK 

 

Banyaknya pengguna jaringan pada SMA N 1 Koba dapat menimbulkan terjadinya 

penyalahgunaan atau kejahatan cyber. Sudah banyak kasus yang beredar tentang 

kejahatan cyber yang sering terjadi akhir-akhir ini dan terus meningkat. Salah satu 

cara yang digunakan untuk melakukan tindak kejahatan ini yaitu melakukan dns 

cache poisoning. Dns cache poisoning adalah jenis serangan yang mengeksploitasi 

kerentanan dalam sistem nama domain (DNS) untuk mengalihkan lalu lintas dari 

situs web yang sah dan menuju yang situs yang palsu, hal ini juga bisa terjadi pada 

jaringan SMA N 1 Koba. Untuk mengatasi permasalahan tersebut metode yang 

digunakan adalah filter rule yang dikombinasikan dengan DoH (DNS over HTTPS), 

certificate. Metode PPDIOO (Prepare, Plan, Design, Implement, Operate, 

Optimize) digunakan sebagai metodologi yang digunakan dalam penelitian ini, 

teknik pengumpulan data yaitu dengan melakukan observasi, wawancara, dan studi 

pustaka (literatur). Pada Penelitian ini dilakukan implementasi firewall rule, DoH 

(DNS over HTTPS), certificate pada routerboard mirkrotik. Implementasi ini 

dilakukan untuk mengamankan pengguna jaringan internet di SMA N 1 Koba 

menggunakaan routerboard mikrotik RB951Ui. Dan hasil kombinasi tersebut 

berupa sistem yang mampu mengatasi serangan dns cache poisoning dan membuat 

aktifitas browsing jadi lebih aman. 

 

Kata Kunci : Dns Cache Poisoning, DoH (DNS over HTTPS), Mikrotik 
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DAFTAR SIMBOL 

 

1. Usecase Diagram 

 

No Gambar Nama Keterangan 

1 

 

Actor 

Menspesifikasikan himpunan 

peran yang pengguna mainkan 

ketika berinteraksi dengan use 

case 

 

2 
 

Use Case 

Deskripsi dari urutan aksi-aksi 

yang ditampilkan sistem yang 

menghasilkan suatu hasil yang 

terukur bagi suatu actor 

 

3 

 

Note 

Elemen fisik yang eksis saat 

aplikasi dijalankan dan 

mencerminkan suatu sumber daya 

komputansi 

 

4 

 

System 

Menspesifikasikan paket yang 

menampilkan sistem secara 

terbatas 

 

5  Include 

Menspesifikasikan bahwa use case 

sumber secara eksplisit 

 

6  Dependency 

Hubungan dimana perubahan yang 

terjadi pada suatu elemen mandiri 

(independent) akan mempengaruhi 

elemen yang bergantung padanya 

elemen yang tidak mandiri 

 

7  
General 

ization 

Hubungan dimana objek anak 

(decendent) berbagi perilaku dan 

struktur data dari objek yang ada di 

atasnya objek induk (ancestor) 

 

8  Extend 

Menspesifikasikan bahwa use case 

target memperluas perilaku dari 

use case sumber pada suatu titik 

yang diberikan 

 

9  Association 
Apa yang menghubungkan antara 

objek satu dengan objek lainnya. 
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10 
 

Collaboration 

Interaksi aturan-aturan dan eleman 

lain yang bekerja sama untuk 

menyedikan perilaku yang lebih 

besar dari jumlah dan elemen-

elemenya 

 

 

 

 

2. Activity Diagram 

 

No Gambar Nama Keterangan 

1 
 

Nary Associat 

Upaya untuk menghindari 

asosiasi dengan lebih dari 2 objek 

 

2  
General 

ization 

Hubungan dimana objek anak 

(decendent) berbagi perilaku dan 

struktur data dari objek yang ada 

di atasnya objek induk (ancestor) 

 

3 
 

Collaboration 

Deskripsi dari urutan aksi-aksi 

yang ditampilkan sistem yang 

menghasilkan suatu hasil yang 

terukur bagi suatu aktor 

 

4 
 

Class 

Himpunan dari objek-objek yang 

berbagi atribut serta operasi yang 

sama 

 

5  Realization 

Operasi yang benar-benar 

dilakukan oleh suatu objek 

 

6  Dependency 

Hubungan dimana perubahan 

yang terjadi pada suatu elemen 

mandiri (independent) akan 

mempengaruhi elemen yang 

bergantung padanya elemen yang 

tidak mandiri 

 

7  Association 

Apa yang menghubungkan 

anatara objek satu dengan objek 

lainnya 
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3. Deployment Diagram 

 

No Gambar Nama Keterangan 

1 

 

Package Untuk mengelompokkan satu 

atau lebih node 

2 

 

Node Biasanya mengacu pada 

hardware dan software 

3  Link Relasi antara node 

4 
 

Dependency Kebergantungan antar node, arah 

panah mengarah pada node yang 

dipakai 

 

 

 

4. Simbol Perangkat Jaringan 

 

No Gambar Nama Keterangan 

1 
 

Cloud untuk menggambarkan internet 

2 
 

Modem 

Mengubah sinyal digital menjadi 

sinyal analog atau sebaliknya 

 

3 
 

Router 

Menghubungkan dua atau lebih 

jaringan yang berbeda untuk 

menghubungkan jaringan lokal ke 

jaringan luar seperti internet 

 

4 
 

Switch 

Menghubungkan beberapa 

perangkat jaringan di dalam 

sebuah jaringan LAN 

 

5 
 

Access Point 

Untuk menyediakan jaringan 

nirkabel (wireless) di dalam 

sebuah jaringan LAN 

6 

 

Komputer 
Untuk menggambarkan perangkat 

komputer di dalam jaringan 
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7 

 

Laptop 
Untuk menggambarkan perangkat 

laptop di dalam jaringan  

8 

 

Smartphone 

Untuk menggambarkan perangkat 

smartphone atau mobile device di 

dalam jaringan 


