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ABSTRACT

Network security problems that exist in SMAN 1 Sungailiat namely, the
unavailability of a security system to access the school mikrotik router, which
resulted in foreign users can access the mikrotik router illegally. And there is also
no security system for access to the port service (port service) to prevent illegal
access that tries to enter because the mikrotik router has an open port. So that
foreign users cannot control the school network illegally. One way to solve the
problem is to use the Port Knocking method on mikrotik routers. In this study, using
PPDIOO approach developed by CISCO, which is a network planning life cycle
formula consisting of the steps of preparation, planning, design, implementation,
operation, and optimization. Implementation results by implementing Port
Knocking on a network, network administrators can find out if someone from
outside wants to try to access the port. Proven when an intruder will enter the
mikrotik router, the intruder will be entered into the Address Lists because it is not
in accordance with the rules that have been made before.

Keywords: Port Knocking, Firewall, Mikrotik Router, PPDIOO, Network Security



ABSTRAK

Permasalahan keamanan jaringan yang ada pada SMAN 1 Sungailiat yaitu, belum
tersedianya sistem keamanan untuk mengakses router mikrotik sekolah, yang
mengakibatkan user asing dapat mengakses router mikrotik tersebut secara illegal.
Dan juga belum adanya sistem keamanan untuk akses ke layanan port (port service)
untuk mencegah akses illegal yang mencoba masuk karena router mikrotik
memiliki port yang terbuka. Sehingga user asing tidak dapat mengontrol jaringan
sekolah secara illegal. Salah satu cara untuk mengatasi masalah tersebut dengan
menggunakan metode Port Knocking pada router mikrotik. Dalam penelitian ini,
menggunakan pendekatan PPDIOO yang dikembangkan oleh CISCO, yang
merupakan formula siklus hidup perencanaan jaringan yang terdiri dari langkah-
langkah persiapan, perencanaan, desain, implementasi, operasi, dan optimalisasi.
Hasil implementasi dengan penerapan Port Knocking pada sebuah jaringan,
administrator jaringan dapat mengetahui jika ada seseorang dari luar ingin mencoba
mengakses port. Terbukti ketika seorang penyusup akan masuk ke router mikrotik,
penyusup tersebut akan dimasukan ke Address Lists karena tidak sesuai dengan rule
yang telah di buat sebelumnya.

Kata Kunci : Port Knocking, Firewall, Router Mikrotik, PPDIOO, Keamanan
Jaringan
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DAFTAR SIMBOL

1. Simbol Jaringan

SIMBOL NAMA FUNGSI

Router Digunakan untuk menghubungkan
berbagai perangkat yang berada
didalam jaringan dengan meneruskan
paket data diantara perangkat.

. P

Switch Digunakan untuk menggambarkan
peralatan terminal persinggahan lalu
lintas data dalam sebuah jaringan

komputer.

Laptop Digunakan untuk membantu
menyelesaikan  pekerjaan  menjadi
lebih mudah dan cepat.

A
Internet Digunakan untuk sarana konektivitas

dan komunikasi, akses informasi,
AT pengetahuan dan edukasi.

Firewall Digunakan untuk melindungi data yang
masuk, keluar, atau melewati sebuah
perangkat seperti router.

Access Point | Digunakan untuk menghubungkan
((.)) jaringan lokal nirkabel dengan jaringan
kabel.
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2. Simbol Activity Diagram

No Gambar Nama Keterangan
1. Memperlihatkan ~ bagian ~ masing-
Activity masing kelas saling berinteraksi
2. State dari sistem yang menceritakan
ekseksi dari suatu akses.
3. ‘ Start Node | Pertanda dari suatu awal aktivitas.
4. Untuk menunjukan akhir dari suatu
@ End Node aktivitas
5. Digunakan untuk membagi prilaku
I Fork node { menjadi  kumpulan  aktivitas yang
/ \ berjalan secara paralel atau bersamaan.
6. Digunakan untuk menyatukan kembali
kumpulan aktivitas yang berjalan secara
¥ \ Join Node | paralel atau bersamaan

3. Simbol Deployment Diagram

No Gambar Nama Keterangan

1. Package Sebuah bungkusan dari satu atau
lebih node.

2. Node Node biasanya mengacu pada

hardware, perangkat lunak yang
tidak dibuat sendiri (software).

Jika didalam node disertai
komponen untuk
mengkonsistenkan rancangan
maka komponen yang
diikutsertakan ~ harus  sesuai

dengan komponen yang telah
didefinisikan sebelunya pada
diagram komponen.
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Depedency Kebergantungan antar node, arah
----------- > panah mengarah pada node yang
dipakai.
Link Relasi antar node.
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