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ABSTRACT 

 

 

Along with the increasing demand for fast and effective services, the development 

of global technology and telecommunications is also increasing. Every village 

office, one of which is Belo Laut, must have an internet network to serve the 

community in accessing community data, therefore the development of technology 

and telecommunications is also very important for the government. To create a 

secure and effective internet network, this network security system uses Mikrotik 

with the Firewall Filtering method. The research problem is how to design and build 

network security in the Belo Laut village office area using Mikrotik to prevent the 

negative impact of the internet, such as sites that smell of adult content. 

Configuration of layer 7 protocols and Filter Rules included in blocking. Based on 

the keywords that have been determined, the test results show that Mikrotik 

successfully blocks sites or websites that smell of adult content. 

 

Keywords: Network Security, Firewall Filtering, Forensic, and Belo Laut Village 

Office.  
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ABSTRAK 

 

 

Seiring dengan meningkatnya permintaan akan layanan yang cepat dan efektif, 

perkembangan teknologi dan telekomunikasi global juga meningkat. Setiap kantor 

desa salah satunya Belo Laut harus memiliki jaringan internet untuk melayani 

masyarakat dalam mengakses data masyarakat, oleh karena itu perkembangan 

teknologi dan telekomunikasi juga sangat penting bagi pemerintah. Untuk 

menciptakan jaringan internet yang aman dan efektif, sistem keamanan jaringan ini 

menggunakan Mikrotik dengan metode Firewall Filtering. Masalah penelitian 

adalah bagaimana merancang dan membangun keamanan jaringan di area kantor 

desa Belo Laut menggunakan Mikrotik untuk mencegah dampak negatif dari 

internet, seperti situs yang berbau konten dewasa. Konfigurasi layer 7 protokol dan 

Filter Rules termasuk dalam pemblokiran. Berdasarkan kata kunci yang telah 

ditentukan, hasil pengujian menunjukkan bahwa Mikrotik berhasil memblokir situs 

atau website yang berbau konten dewasa. 

 

Kata kunci: Keamanan Jaringan, Firewall Filtering, Forensic, dan Kantor Desa 

Belo Laut. 
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DAFTAR SIMBOL  

 

 

Simbol Use Case Diagram 

No Gambar Nama Keterangan 

1. 

 

Actor 

Menspesifikasikan 

himbauan peran yang 

pengguna mainkan ketika 

berinteraksi dengan use 

case 

2. 

 
Generalization 

Generalization 

merupakan symbol yang 

yang menjelaskan 

spesialisasi aktor supaya 

dapat berpartisipasi 

dengan use case 

3. 

 
Extand 

Extand merupakan 

symbol yang berguna 

untuk memperluas 

perilaku dari use case 

sumber pada suatu titik 

yang diberikan 

4. 

 

Association 

Association merupakan 

symbol yang menjelaskan 

menghubungkan antara 

aktor dan use case  

5. 
 

System 

System merupakan simbol 

yang menspesifikasikan 

paket dan menampilkan 

sistem secara terbatas 
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6. 

 

Use case 

Use case merupakan 

Deskripsi dari intraksi 

sistem dan aktor 

7. 

 

Note 

Note merupakan symbol 

Elemen fisik yang di 

gunakan saat aplikasi 

dijalankan suatu sumber 

data komputasi 

 

 

Simbol Sequence Diagram 

No Simbol Nama Penjelasan  

1. 

 

Actor 

Simbol actor yaitu untuk 

menggambarkan actor 

yang sedang berintraksi 

sesame actor atau dengan 

life lane  

2. 

 

Boundary 

Simbol boundary di pakai 

untuk menggambarkan 

sebuah form 

3. 

 

Control 

Simbol control digunakan 

untuk menghubungkan 

Boundary dengan tabel 

4. 

 

Entity 

Simbol entity digunakan 

untuk menggambarkan 

kegitan yang akan 

dilakukan 



 

xiv 

5. 

 

A Focus Of Control 

& A Life Line 

Merupakan simbol  

antarmuka yang saling 

berintraksi satu sama lain 

6. 

 A Massage 

Merupakan simbol yang 

digunakan untuk 

komunikasi antar objek 

yang memuat informasi 

tentang aktivitas yang 

terjadi 

 

 

Simbol Component Diagram 

No Gambar Nama Keterangan 

1. 

 

Package 

Package merupakan 

symbol yang menjelaskan 

sebuah bungkusan dari 

satu atau lebih metode 

2. 

 

Component 

Componen merupakan 

symbol yang di gunakan 

untuk tempat dari nama 

component 

3.  

Kebergantungan 

Kebergantungan 

merupakan symbol yang 

menghubungkan  antar 

component satu dan 

component lainnya 

4. 

 
Interface 

interface merupakan 

symbol yang berguna 

untuk pemprograman 



 

xv 

beriorentasi objek, yaitu 

sebagai antar muka  

supaya component tidak 

mengakses secara 

langsung 

6. 

 
Link 

Link merupakan symbol 

yang di gunakan untuk 

mengarahkan component 

satu dengan yang lain 

7. 

 

Node 

Node merupakan symbol 

yang mengacu pada 

perangkat keras 

(hardware), perangkat 

lunak yang tidak dibuat 

sendiri (software) 

 

 

Simbol Deployment Diagram 

No Gambar Nama Keterangan 

1. 

 

Package 

Package merupakan 

symbol yang menjelaskan 

sebuah bungkusan dari 

satu atau lebih metode 

2. 

 
Link 

Link merupakan symbol 

yang di gunakan untuk 

mengarahkan component 

satu dengan yang lain 

3. 

 Kebergantungan 

Kebergantungan 

merupakan symbol yang 

menghubungkan  antar 



 

xvi 

component satu dan 

component lainnya 

4. 

 

Node 

Node merupakan symbol 

yang mengacu pada 

perangkat keras 

(hardware), perangkat 

lunak yang tidak dibuat 

sendiri (software) 
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Simbol Flowchart 

 

Terminal Symbol 

menunjukkan apakah suatu proses akan dimulai 

atau diakhiri. 

 

Flow Direction Symbol  

adalah simbol yang berfungsi sebagai garis 

penghubung antara dua simbol.  Garis aliran 

proses juga ditunjukkan oleh simbol ini. 

 

Processing Symbol 

digunakan untuk menampilkan latihan yang 

dilakukan oleh PC.  Simbol ini digunakan untuk 

memilih suatu proses atau keputusan berdasarkan 

kondisi yang ada di sektor industri (proses 

produksi barang).  Menggambarkan kegiatan 

pemeriksaan atau yang biasa disebut dengan 

simbol pemeriksaan. Biasanya, diagram alur 

program berisi simbol ini. 

 

Decision Symbol  

Dengan menggunakan simbol-simbol keputusan, 

suatu proses atau keputusan dapat dipilih 

berdasarkan kondisi saat ini.  Biasanya, simbol ini 

muncul di diagram alur program. 

 

Input-output Symbol 

Adalah proses keluar masuk, tampa bergantung 

pada perangkat tersebut. 

 

Predefined Process Symbol 

adalah simbol yang menunjukkan bagaimana 

suatu bagian prosedur (sub-proses) dijalankan.  

Dengan kata lain, prosedur yang dibahas di sini 



 

xviii 

belum sepenuhnya dijelaskan mereka akan lebih 

terinci di tempat lain. 

 

Connector (On-page) 

Tujuan dari simbol ini adalah untuk membuat 

hubungan antar simbol yang berjauhan atau rumit 

bila dihubungkan dengan garis pada halaman 

yang sama menjadi lebih sederhana. 

 

Connector (Off-Page) 

Mirip dengan konektor pada halaman, simbol ini 

digunakan untuk menautkan simbol pada 

halaman yang berbeda.  nama dari gambar ini bisa 

menggunakan huruf atau angka. 

 

Preparation Symbol 

Adalah symbol yang digunakan dalam 

Penyimpananuntuk mempersiapkan 

penyimpanan. 

 

Manual Input Symbol 

digunakan untuk menampilkan input informasi 

manual menggunakan konsol berbasis web. 

 

Manual Operation Symbol 

Ini digunakan untuk melakukan tugas-tugas yang 

tidak dapat dilakukan oleh komputer. 

 

Document Symbol 

Simbol yang menunjukkan apakah keluaran 

dicetak di atas kertas atau dokumen digunakan 

sebagai masukan. 

 

Multiple Document Symbol 

sama dengan simbol dokumen, tetapi 

menggunakan banyak dokumen, bukan hanya 

satu. 



 

xix 

 

Display Symbol 

Adalah tampilan symbol yang menggambarkan 

pengoperasian perangkat keluaran seperti plotter, 

printer, layar monitor, dan sebagainya. 

 

Delay Symbol 

digunakan untuk menunjukkan jalannya 

penundaan (pausing) yang harus diselesaikan. 

Seperti mempercayai bahwa surat-surat akan 

didokumentasikan dan lain-lain 
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