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ABSTRACT

This research discusses the comparison of SHAL, SHA2, and SHA256 hashing
algorithms for image URL security in a case study of ISB Atmaluhur student photos.
Data security is important in the digital era, especially when it involves sensitive
information such as student academic photos. Hashing is used to convert input data
into unique hash values, which can verify data integrity and track changes. The
SHA2 and SHA256 hash algorithms provide a higher level of security than SHAL.
Based on the research results, it is concluded that the use of SHA256 hashing
algorithm is the best option to protect the integrity of student image data. The
recommended use of SHA256 provides guidance to maximize system security and
efficiency. Future research is recommended to analyze potential attacks and
hashing mechanisms to improve image URL security. It is important to increase
security awareness and implement strict monitoring to protect student image data
from potential threats and security breaches.

Keywords : SHA-1, SHA-2, SHA-256, image URLs, Hashing algorithms



ABSTRAK

Penelitian ini membahas tentang perbandingan algoritma hashing SHA1, SHA2,
dan SHA256 untuk keamanan URL gambar dalam studi kasus foto mahasiswa ISB
Atmaluhur. Keamanan data menjadi penting di era digital, terutama ketika
melibatkan informasi sensitif seperti foto akademik mahasiswa. Hashing digunakan
untuk mengubah data input menjadi nilai hash yang unik, yang dapat memverifikasi
integritas data dan melacak perubahan. Algoritma hash SHA2 dan SHA256
memberikan tingkat keamanan yang lebih tinggi daripada SHA1. Berdasarkan hasil
penelitian, disimpulkan bahwa penggunaan algoritma hashing SHA256 merupakan
pilihan terbaik untuk melindungi integritas data citra siswa. Penggunaan SHA256
yang direkomendasikan memberikan panduan untuk memaksimalkan keamanan
dan efisiensi sistem. Penelitian selanjutnya disarankan untuk menganalisis potensi
serangan dan mekanisme hashing untuk meningkatkan keamanan URL gambar.
Penting untuk meningkatkan kesadaran keamanan dan menerapkan pemantauan
ketat untuk melindungi data gambar mahasiswa dari potensi ancaman dan
pelanggaran keamanan.

Kata Kunci : SHA-1, SHA-2, SHA-256, URL gambar, Algoritma hashing
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