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ABSTRACT 

 

IoT (Internet of Thing) is a technology concept that allows electronic devices to 

be controlled by utilizing the internet network through a smartphone. The Internet 

of Things has evolved in various aspects of life, one of which is the office security 

system. The implementation of an IoT-based security system in an office 

environment offers various advantages, such as real-time monitoring, increased 

comfort, sophisticated access control, and integration with various security 

devices by utilizing the OpenHAB application as a control and monitor tool and 

Mikrotik CHR as a remote OpenHAB access. This system consists of the 

NodeMCU ESP 8266 Module which is connected to pear sensors in motion 

detection, Telegram notifications, Sonoff with tasmota firmware which is 

connected to magnetic door locks, lights, sirens, and CCTV as a webcam. After 

the test was carried out on this IoT-based security system, it was successfully 

carried out using a smartphone connected to the internet. The presence of this 

security system can increase office security from losing important assets. 

 

Keywords: Internet of Things, Smartphone, OpenHAB, NodeMCU ESP8266, 

Sonoff, Tasmota. 
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ABSTRAK 

 

IoT (Internet of Thing) merupakan sebuah konsep teknologi yang bisa membuat 

alat elektronik bisa dikendalikan dengan memanfaatkan jaringan internet melalui 

smartphone . Internet of Things telah berevolusi di berbagai aspek kehidupan, 

salah satunya sistem keamanan kantor. Implementasi sistem keamanan berbasis 

IoT di lingkungan perkantoran menawarkan berbagai keunggulan, seperti 

pemantauan real-time, meningkatkan kenyamanan, kontrol akses yang canggih, 

dan integrasi dengan berbagai perangkat keamanan dengan memanfaatkan 

aplikasi OpenHAB sebagai alat kontor dan monitor dan Mikrotik CHR sebagai 

akses OpenHAB dari jarak jauh. Sistem ini terdiri dari Modul NodeMCU ESP 

8266 yang terhubung dengan pir sensor  dalam deteksi gerakan, Notifikasi 

Telegram, Sonoff dengan firmware tasmota yang terhubung dengan magnetic door 

lock, lampu, sirine, dan CCTV sebagai webcam. Setelah ujicoba dilakukan pada 

sistem keamanan berbasis IoT ini berhasil dilakukan dengan menggunakan 

smartphone  yang terhubung dengan internet. Dengan hadirnya sistem keamanan 

ini bisa meningkatkan keamanan kantor dari kehilangan aset-aset yang penting. 

 

Kata Kunci: Internet of Things, Smartphone, OpenHAB, NodeMCU ESP8266, 

Sonoff, Tasmota. 
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DAFTAR SIMBOL 

 

1. Usecase Diagram  

Simbol Deskripsi 

Use Case Use Case menggambarkan 

fungsionalitas yang disediakan sistem 

sebagai unit-unit yang bertukar pesan 

antar unit dengan aktor, yang 

dinyatakan dengan menggunakan kata 

kerja 

Aktor / actor Actor atau Aktor adalah Abstraction 

dari orang atau sistem yang lain yang 

mengaktifkan fungsi dari target sistem. 

Orang atau sistem bisa muncul dalam 

beberapa peran. Perlu dicatat bahwa 

aktor berinteraksi dengan Use Case, 

tetapi tidak memiliki kontrol terhadap 

use case 

Asosiasi / association Asosiasi antara aktor dan use case, 

digambarkan dengan garis tanpa panah 

yang mengindikasikan siapa atau apa 

yang meminta interaksi secara 

langsung dan bukannya 

mengindikasikan data 

Asosiasi / association Asosiasi antara aktor dengan use case 

yang menggunakan panah terbuka 

untuk mengindikasikan bila aktor 

berinteraksi secara pasif dengan sistem 

Include Include, merupakan di dalam use case 

lain (required) atau pemanggilan use 

case oleh use case contohnya adalah 

pemanggilan sebuah fungsi program 

 

Extend Extend, merupakan perluasan dari use 

case lain jika kondisi atau syarat 

terpenuhi 
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2. Activity Diagram  

Simbol Deskripsi 

Start Point Start Point, diletakkan pada pojok kiri 

atas dan merupakan awal aktivitas 

End Point End Point, akhir aktivitas 

Activities Activities, menggambarkan suatu 

proses atau kegiatan bisnis 

Fork atau Percabangan Fork atau percabangan, digunakan 

untuk menunjukan kegiatan yang 

dilakukan secara paralel untuk 

menggabungkan dua kegiatan paralel 

menjadi satu 

Join atau Penggabungan Join (penggabungan) atau rake, 

digunakan untuk menunjukan adanya 

dekomposisi 

Decision Points Decision points, menggambarkan 

pilihan untuk pengambilan keputusan, 

true atau false 

Swimlane Swimlane, pembagian activity diagram 

untuk menunjukan siapa melakukan 

apa 
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3. Sequence Diagram  

Simbol Deskripsi 

Entity Class Entity Class, merupakan bagian dari 

sistem yang berisi kumpulan kelas 

berupa entitas-entitas yang 

membentuk gambaran awal sistem dan 

menjadi landasan untuk menyusun 

basis data 

Boundary Class Boundary Class, berisi kumpulan 

kelas yang menjadi interfaces atau 

interaksi antara satu atau lebih aktor 

dengan sistem, seperti tampilan form 

entry dan 

form cetak 

Control Class Control Class, suatu objek yang berisi 

logika aplikasi yang tidak memiliki 

tanggung jawab kepada entitas, 

contohnya adalah kalkulasi dan aturan 

bisnis yang melibatkan berbagai objek 

Message Message, simbol mengirim pesan 

antar kelas 

Recursive Recursive, menggambarkan 

pengiriman pesan yang dikirim untuk 

dirinya sendiri 

Activation Activation, mewakili sebuah eksekusi 

operasi dari objek panjang kotak ini 

berbanding lurus dengan durasi 

aktivitas sebuah operasi 

Lifeline Lifeline, garis titik-titik yang 

terhubung dengan objek sepanjang 

linelife terdapat activation 
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4. Component Diagram  

Simbol Deskripsi 

Package 

 

Package merupakan sebuah 

bungkusan dari satu atau lebih 

komponen 

Komponen 

 

Komponen sistem 

Kebergantungan / dependency 

 

Kebergantungan antar komponen, 

arah panah mengarah pada komponen 

yang dipakai 

Antarmuka / Interface Sama dengan konsep interface pada 

pemograman berorientasi objek, yaitu 

sebagai antarmuka komponen 

 

5. Deployment Diagram  

Simbol Deskripsi 

Package 

 

Kertergantungan antar node, arah 

panah mengarah pada node yang 

dipakai. 

Node 

 

Biasanya mencangkup pada 

perangkat keras (hardware), 

perangkat lunak yang tidak dibuat 

sendiri (software), jika didalam node 

disertakan komponen untuk 

mengkonsistenkan rancangan maka 

komponen yang telah didefinisikan 

sebelumnya pada diagram 

komponen. 

Kebergantungan / dependency 

 

Kertergantungan antar node, arah 

panah mengarah pada node yang 

dipakai. 

Link 

 
 

Relasi antar mode 
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