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ABSTRACT 

 

Computer network security or Computer Network Security is very important in 

protecting data from irresponsible attacks. YPN Belinyu Vocational High School 

is one of the educational institutions that needs to maintain the security of its 

network. This study aims to analyze network security using the Port Knocking 

method at YPN Belinyu Vocational School. This method involves closing all 

connected ports on the router and only granting access to certain users through a 

combination of key layers. This research discusses the application of proxy media 

as the main security system to minimize attacks on the network. The results of this 

study are expected to improve network security at YPN Belinyu Vocational School 

and become the basis for further research in the field of computer network 

security 

Keywords: Port Knocking, Network Security, Mikrotik, Port. 
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ABSTRAK 

 

Keamanan jaringan komputer atau Computer Network Security sangat penting 

dalam melindungi data dari serangan yang tidak bertanggung jawab. Sekolah 

Menengah Kejuruan YPN Belinyu adalah salah satu instansi pendidikan yang 

perlu menjaga keamanan jaringannya. Penelitian ini bertujuan untuk menganalisis 

keamanan jaringan menggunakan metode Port Knocking pada SMK YPN 

Belinyu. Metode ini melibatkan penutupan semua port yang terhubung pada 

router dan hanya memberikan akses kepada pengguna tertentu melalui kombinasi 

lapisan kunci. Penelitian ini membahas penerapan media mikrotik sebagai sistem 

keamanan utama untuk meminimalisir serangan pada jaringan. Hasil penelitian ini 

diharapkan dapat meningkatkan keamanan jaringan pada SMK YPN Belinyu dan 

menjadi dasar untuk penelitian lebih lanjut dalam bidang keamanan jaringan 

komputer 

Kata Kunci: Port Knocking, Network Security, Mikrotik, Port. 
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Daftar Simbol Sequence Diagram 

No GAMBAR NAMA KETERANGAN 

1 

 

Actor 

Proses atau sistem 

lain yang 

berinteraksi dengan 

sistem yang akan 

dibuat. 

2 

 
Garis Hidup 

 

Menggambarkan 

kehidupan suatu 

objek. 

3 

 

Objek 

Menggambarkan 

objek yang 

berinterak si dengan 

pesan. 

4 

 

Waktu Aktif 

Menggambarkan 

objek dalam 

keadaan aktif dan 

berinteraksi pesan 

5 

 

Pesan Tipe Call 

 

Menggambarkan 

suatu objek 

memanggil operasi 

yang ada pada objek 

lain atau dirinya 

sendiri. 

6 

 

Pesan Tipe Send 

 

Menggambarkan 

bahwa suatu objek 

mengirim 

data/informasi ke 

objek lain nya, arah 

panah mengarah 

pada objek yang 

dikirimi. 
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7 

 

Object 

Message 

 

Menggambarkan 

pesan/hubungan 

antar obyek, 

yang 

menunjukkan 

urutan kejadian 

yang terjadi 

 

8 

 

Message to Self 

 

Menggambarkan 

pesan / hubungan 

obyek itu sendiri, 

yang 

menunjukkan 

urutan kejadian 

yang 

terjadi 

 

 

Simbol Jaringan 

 Komputer 

Simbol yang menyatakan personal 

komputer yang digunakan 

 Laptop 

Digunakan untuk menggambarkan 

penggunaan komputer untuk jaringan 

kabel maupun wireless 

 

Hub 

Simbol yang digunakan untuk 

menghubungakan piranti-piranti dengan 

kabel Ethernet agar menjadi satu petak 

jaringan 

 

Switch 

Simbol yang digunakan untuk 

menghubung beberapa alat untuk 

membentuk suatu jaringan 

 

Printer 

Simbol yang digunakan penggunaan 

printer dalam sebuah jaringan 



 

xv 

 

 

Router 

Simbol yang menggambarkan sebagai 

peralatan pengatur lalu lintas data 

dalam suatu jaringan komputer 

 

Wireless Router 

Sama dengan router, yang membedakan 

adalah simbol yang digunakan untuk 

menggambarkan sebagai alat 

pemancar/pemberi sinyal wireless 

 

Daftar Simbol Deployment Diagram 

No Gambar Nama Keterangan 

1  

Node 

Node 

menggambarkan 

bagian-bagian 

hardware dalam 

sebuah sistem. 

Notasi untuk node 

digambarkan 

sebagai sebuah 

kubus 3 dimensi 

2  

Dependency 

Kebergantungan 

antar node, arah 

panah mengarah 

pada node yang 

dipakai 
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