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ABSTRACT

Testing security vulnerabilities on computer network systems using the Vulnerability
Assessment method is an important step in maintaining system security and protecting
sensitive data from potentially harmful attacks. This method involves identifying,
evaluating, and mitigating existing vulnerabilities in network systems to reduce security
risks that can be exploited by unauthorized parties. This study aims to analyze the
processes and steps involved. in testing security vulnerabilities in computer network
systems using the Vulnerability Assessment method. Through a qualitative approach,
this research collects data through literature, observation, and interviews with security
experts. So that it can overcome problems or constraints on the current system. The
results of the research show that testing security vulnerabilities using the Vulnerability
Assessment method involves steps-such as vulnerability identification, risk evaluation,
mitigation recommendations, and mitigation effectiveness evaluation. Tools like Nessus,
Nmap, and Wireshark are used to identify vulnerabilities and the proxy routers used to
prevent port scans on Nmap provide the necessary information for proper mitigation.
The results of this research can be used as a practical guide for organizations and
security. professionals who want to perform vulnerability testing on their network
systems. This guide provides detailed steps and practical recommendations for
identifying and evaluating security vulnerabilities.

Keywords : Testing security, Vulnerability Assessment, Nessus, Nmap, Wireshark



ABSTRAK

Pengujian kerentanan keamanan pada sistem jaringan komputer menggunakan metode
Vulnerability Assessment adalah langkah penting dalam menjaga keamanan sistem dan
melindungi data sensitif dari serangan yang berpotensi merugikan. Metode ini
melibatkan identifikasi, evaluasi, dan mitigasi kerentanan yang ada dalam sistem
jaringan guna mengurangi risiko keamanan yang dapat dieksploitasi oleh pihak yang
tidak berwenang. Penelitian ini bertujuan untuk menganalisis proses dan langkah-
langkah yang terlibat dalam pengujian kerentanan keamanan pada sistem jaringan
komputer menggunakan metode Vulnerability Assessment. Melalui pendekatan
kualitatif, penelitian ini mengumpulkan data melalui studi pustaka, observasi, dan
wawancara dengan ahli keamanan.Sehingga dapat mengatasi permasalahan atau kendala
pada sistem yang berjalan saat ini. Hasil penelitian menunjukkan bahwa pengujian
kerentanan keamanan menggunakan metode Vulnerability Assessment melibatkan
langkah-langkah seperti identifikasi kerentanan, evaluasi risiko,rekomendasi mitigasi,
dan evaluasi efektivitas mitigasi. Alat-alat seperti Nessus, Nmap, dan Wireshark
digunakan untuk mengidentifikasi kerentanan dan router mikrotik digunakan untuk
mencegah port scan pada Nmap menyediakan informasi yang diperlukan untuk mitigasi
yang tepat. Hasil penelitian ini dapat digunakan sebagai panduan praktis bagi organisasi
dan profesional keamanan yang ingin melakukanpengujian-kerentanan pada sistem
jaringan ‘mereka. Panduan ini memberikan langkah- langkah yang terperinci dan
rekomendasi praktis untuk mengidentifikasi, mengevaluasikerentanan keamanan.

Kata Kunci : Pengujian, Vulnerability Assessment, Nessus, Nmap, Wireshark
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Simbol Use Case

Deskripsi

Use Case

Nama use case

Fungsionalitas yang disediakan sistem sebagai unit-unit yang
saling bertukar pesan antar unit atau aktor, biasanyadinyatakan

dengan menggunakan kata kerja diawal namause case.

Aktor/actor Merupakan orang, proses, atau sistem lain yang berinteraksi
dengan sistem informasi yang akan dibuat itusendiri.

Asosiasi Menunjukkan use case memiliki interaksi dengan aktor.

Extensi Relasi use case tambahan kesebuah use case dimana usecase

<<entend$> yang ditambahkan dapat berdiri sendiri walau tanpa
use case tambahan itu.

Generalisasi Menunjukkan hubungan generalisasi-spesialisasi  (umum-
khusus) antara dua buah use case dimana fungsi yang satulebih
umum dari lainnya.

Include Include berarti use case yang ditambahkan akan selalu

<<include>>

dipanggil saat use case tambahan dijalankan.

Xi




Simbol Deskripsi
Deployment
Package Package merupakan sebuah bungkusan dari satu atau
] lebih
package

Node

‘ nama_node ‘\

Biasanya mencangkup pada perangkat keras
(hardware), perangkat lunak yang tidak dibuat sendiri
(software), jika didalam node disertakan komponen
untuk mengkonsistenkan rancangan maka komponen

yang telah didefinisikan sebelumnya pada diagram

komponen.
Kebergantugan/ Kertergantungan antar node, arah panah mengarah
dependency pada node yang dipakai.
Link Relasi antar node

Xii
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