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ABSTRACT

This thesis discusses the design and implementation of network security by typing
ports on the MikroTik RouterOS platform. Cybersecurity is a major concern in
today's digital era, and the port knocking method has been recognized as an
effective approach to mitigating cyberthreats. This study focuses on integrating
the port knocking concept into the MikroTik RouterOS firewall configuration to
enhance the network protection layer. This method requires a series of connection
requests on a specific port before granting the desired access. Experiments and
tests were carried out to evaluate the effectiveness of the port knock method in
protecting the MikroTik RouterOS network from unauthorized access. The
research results show that this-approach can-improve security by reducing the
risk of unauthorized access and providing an additional layer to the network
defense strategy.

Keywords: MikraTik RouterQS, network security, port knock method, firewall
protection, cyber threats



ABSTRAK

Skripsi ini membahas tentang desain dan implementasi keamanan jaringan dengan
mengetikkan port pada platform MikroTik RouterOS. Keamanan siber menjadi
perhatian utama di era digital saat ini, dan metode port knocking telah diakui
sebagai pendekatan yang efektif untuk memitigasi ancaman siber. Studi ini
berfokus pada pengintegrasian konsep port knocking ke dalam konfigurasi
firewall MikroTik RouterOS untuk meningkatkan lapisan perlindungan jaringan.
Metode ini memerlukan serangkaian permintaan koneksi pada port tertentu
sebelum memberikan akses yang diinginkan. Eksperimen dan pengujian
dilakukan untuk mengevaluasi keefektifan metode port knock dalam melindungi
jaringan MikroTik RouterOS.-dari akses yang tidak sah. Hasil penelitian
menunjukkan bahwa pendekatan ini.dapat meningkatkan keamanan dengan
mengurangi risiko akses tidak sah dan memberikan lapisan tambahan pada
strategi pertahanan jaringan.

Kata kunci: MikroTik RouterOS, keamanan jaringan, metode port knock, proteksi
firewall, ancaman cyber.
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