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BAB V 

IMPLEMENTASI DAN PEMBAHASAN 

 

 

5.1. Implementasi 

Pada bab ini akan di terangkan proses dari fase selanjutnya adalah 

implementasi dan penerapan dari detail rancangan topologi dan rancangan sistem 

pada lingkungan nyata sebagai simulasi dan LAN. Detail rancangan akan 

digunakan sebagai instruksi atau panduan tahap implementasi agar sistem yang 

dibangun dapat relevan dengan sistem yang sudah dirancang. Proses implementasi 

terdiri dari installasi dan konfigurasi 

 

5.2. Implementasi Topologi Jaringan 

 Penulis mengumpulkan seluruh perangkat yang dibutuhkan,Perangkat ini 

meliputi hardware dan software. Setelah itu, penulis menempatkan seluruh 

perangkat sesui dengan topologi yang sudah dibuat. Setelah semua unit terhubung 

satu sama proses selanjutnya adalah mengkonfigurasi setiap unit agar dapat 

berkomunikasi Satu dengan yang lainnya. Perangkat switch yang digunakan tidak 

membutuhkan konfigurasi, karena perangkat tersebut tidak dapat di konfigurasi. 

Sejumlah parameter dari unit mesin host yang harus dikonfigurasi adalah alamat 

internet protocol, subnet mask, alamat IP gateway, dan alamat IP DNS. Setelah 

instalasi dan konfigurasi selesai dilakukan, proses selanjutnya adalah pengujian 

untuk memastikan fungsionalitas koneksi, hal ini dimaksudkan untuk menjamin 

agar mesin yang satu dapat berkomunikasi dengan unit mesin lain. 

5.3. Implementasi Dan Konfigurasi IDS 

IDS atau system pendeteksi intrusi yang dibangun dengan menggunakan 

beberapa komponen utama, yaitu : snort (mesin inti IDS), Barnyard (menangani 

output plug-in Snort) BASE (mempresentasikan output snort), Wireshark (untuk 

melihat grafik dan monitoring jaringan). IDS dibangun dengan menggunakan 
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system operasi berbasis open source yaitu linux Ubuntu 9.10, berikut ini adalah 

sejumlah proses yang dikerjakan sebelum mengimplementasikan komponen. 

 

5.3.1. Installasi paket dependency 

Paket dependency merupakan paket komponen sistem yang dibutuhkan 

sebelum komponen utama snort  terinstal yang terdiri  dari; 

1) Sudo apt-get install mysql-common 

 

 

Gambar 5.1 proses install mysql-common 
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2) Sudo apt-get install mysql-client 

 

Gambar 5.2 proses install mysql-client 

3) Sudo apt-get install mysql-server 

 

Gambar 5.3 installasi mysql-server 

 

4) Sudo apt-get install php5-dev 
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Gambar 5.4 installasi php5-dev 

 

5) Sudo apt-get install php5-ldap 

 

Gambar 5.5 installasi php5-ldap 

 

6) Sudo apt-get install php5-mysql 
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Gambar 5.6 installasi php5-mysql 

7) Sudo apt-get install libpcap-dev-libpcap0-8- libpcre0.8-dev 

 

Gambar 5.7 installasi libcap 

 

8) Sudo apt-get install libpcre3-dev 
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Gambar 5.8 installasi libpcre3-dev 

 

9) Sudo apt-get install expect 

 

Gambar 5.9 installasi expect 

10) Sudo apt-get install bison 
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Gambar 5.10 installasi bison 

 

11) Sudo apt-get install libmysql++dev 

 

Gambar 5.11 proses installasi libmysql++dev 

 

12) Sudo apt-get install libapache2-mod-php5 
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Gambar 5.12 installasi libapache2-mod-php5 

 

13) Sudo apt-get install php5-cgi 

 

Gambar 5.13 installasi php5-cgi 

 

Arti dari perintah apt-get install yang tertera diatas adalah perintah untuk 

menginstal paket baru keseluruhan paket tersebut diinstall pada root, karena root 
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merupakan status user tertinggi dalam sebuah system operasi, artinya semua file 

system, dokumen dan apapun semua dalamnya dapat diakses oleh root. 

5.3.2. Installasi Paket Snort 

Aplikasi snort yang digunakan pada penulisan skripsi ini adalah snort versi 

2.8.4.1 yang Proses instalasi pun bisa juga dilakukan secara manual atau pun 

otomatis. Dalam penulisan skripsi ini penulis melakukan proses installasi IDS 

snort secara manual yang teknik penginstallannya menggunakan file yang 

berekstensi tar.gz dalam paket linux dengan cara mengumpulkan paket-paket yang 

dibutuhkan untuk komponen system Linux dan IDS, setelah paket terkumpul 

maka proses instalasi dapat dilakukan dengan cara mengekstrak dan compile 

setiap paket yang Keseluruhan proses installasi sebagai root agar setiap file yang 

dihasilkan memiliki permission root. Adapun proses installasi secara manual 

adalah sebagai berikut; 

 

a. Copy kan file snort-2.8.4.1.tar.gz ke folder src. Lalu ekstrak 

# cp –Rf snort-2.8.4.1.tar.gz  /usr/local/src  

b. Kemudian masuk ke direktori 

# cd /usr/local/src 

c. mengekstrak file snort;. 

# tar zxfv snort-2.8.4.1.tar.gz 
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Gambar 5.14 ekstrak snort 

 

d. masuk ke dalam folder hasil ekstrak file snort  

    # cd /usr/local/src/snort-2.8.4.1 

e. konfigurasi dengan mysql 

    # ./configure –with-mysql 

 

Gambar 5.15 proses konfigurasi mysql 
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# make 

 

 

Gambar 5.16 proses make file snort 

# make install 

 

 

Gambar 5.17 proses make install snort 
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f. membuat direktori untuk logging snort 

#groupadd snort 

g. membuat user snort di dalam group snort 

#useradd –g snort snort 

h. membuat direktori snort 

#sudo mkdir /etc/snort 

i. membuat direktori rule snort 

#sudo mkdir /etc/snort/rules 

j. membuat direktori log 

#sudo mkdir /etc/var/log/snort 

 

Gambar 5.18 membuat direktori snort 

 

5.3.3. Installasi Rules Snort 

Rule snort dapat didowload di website snort.org dengan melakukan login 

account terlebih dahulu untuk mendapatkan rules yang sesuai dengan versi snort 

yang digunakan. Rules snort selalu terupdate dengan versi yang berbeda 

dikarenakan untuk mendapatkan hasil deteksi yang lebih baik serta untuk 

menghilangkan bugs yang terdapat di dalam rules-rules versi lama, adapun proses 

lanjutan konfigurasi rules snort adalah; 

a) salin file ke dalam direktori /etc/snort 
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# cp snortrules-snapshot-CURRENT.tar.gz /etc/snort/ 

b) masuk kedalam direktori /etc/snort 

# cd /etc/snort 

c) mengekstrak file Rules Snort pada direktori /etc/snort 

# tar zxvf snortrules-snapshot-CURRENT.tar.gz 

 

Gambar 5.19 proses ekstrak rule snort 

 

Gambar 5.20 proses compile paket rule snort 
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5.3.4. Konfigurasi file snort.conf 

 Selanjutnya adalah proses konfigurasi snort. File konfigurasi snort berada 

di /etc/snort/snort.conf. berikut adalah sejumlah baris yang perlu dikonfigurasi. 

a) Copy snort 

#cp  /usr/local/src/snort-2.8.0/etc/* /etc/snort 

b) masuk kedalam direktori /etc/snort 

# cd /etc/snort/ 

c) buka file konfigurasi snort.conf 

# vi /etc/snort/snort.conf 

d) rubah path lokasi signature / rules snort 

#var RULE_PATH /etc/snort/rules 

# output database: log, mysql, user=snort password=snort dbname=snort 

host=localhost 

d) set alamat IP sistem jaringan Internal 

# var HOME_NET [10.1.1.0/24,192.168.1.0/24] 

e) set alamat IP sistem jaringan Eksternal 

# var EXTERNAL_NET !$HOME_NET 

f) set direktif output snort 

# output database: log, mysql, user=snort password=snort dbname=snort 

host=localhost 
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Gambar 5.21 Tampilan awal file snort.conf 

 

Gambar 5.22 lokasi signature rules snort 

 

 Gambar 5.23 set output database snort  
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Gambar 5.24 set format binary alert dan logging snort 

g) Ujicoba jalankan snort, 

#/usr/local/bin/snort -dev -c /etc/snort/snort.conf 

 karena Snort rules yang digunakan biasanya masih banyak bug / error dan 

harus dibuang supaya hanya rules yang baik yang digunakan 

 

Gambar 5.25 uji coba snort 
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Gambar 5.26 hasil uji coba snort 

 

Keterangan gambar diatas bahwa hasil uji coba snort berjalan dengan baik 

tanpa ada pesan error, proses berjalan terhenti menyatakan bahwa karena snort 

berstatus daemon yaitu bergerak di belakang layar sehingga proses aktivitas yang 

di jalankan snort tidak terlihat. 

 

5.3.5. Setup Database Snort 

Adapun proses setup database snort untuk mysql adalah sebagai berikut. 

a) Masuk ke console terminal dan aktifkan mysql; 

# mysql –u –root – p 

# Enter password: 

b) Membuat database untuk snort 

# create database snort; 

mysql> grant ALL on root.* to snort@localhost; 

mysql>grant ALL on snort.* to snort@localhost IDENTIFIED BY 'snort' ; 

mysql>grant ALL on snort.* to snort IDENTIFIED BY 'snort' ; 

mysql>exit 

c) Set hak akses untuk user root 
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# grant INSERT, SELECT on root.* to snort@localhost; 

d) set password untuk user ‘snort’ dengan ‘password’ 

# SET PASSWORD FOR snort@localhost =PASSWORD(‘password’); 

e) set hak akses untuk user ‘snort’ di localhost 

# grant CREATE,  INSERT,  SELECT,  DELETE, UPDATE on snort.* to 

snort@localhost; 

 

Gambar 5.27 proses pembuatan database snort 

 

f) Menyiapkan table database snort 

# mysql -u root -p123 < /usr/local/src/snort 2.8.4.1/schemas/create_mysql 
snort 
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Gambar 5.28 proses penyiapan database snort 

 

g) Cek Database Snort 

# Mysql –p 

# Enter Password: 

# Show databases; 

# Use snort; 

# Show tables; 

# exit 
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Gambar 5.29 login ke database snort 

 

 

Gambar 5.30 menampilkan database snort 
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Gambar 5.31 menampilkan table database 

 

Pada sintak diatas terdapat perintah make yang berarti untuk build program, 

sedangkan make install adalah perintah untuk menginstall program, mkdir adalah 

perintah untuk membuat direktori snort. 

5.3.6. Konfigurasi Barnyard 

Versi aplikasi Barnyard yang digunakan pada waktu penulisan skripsi ini 

adalah Barnyard2 versi 1.7. Keseluruhan proses instalasi dilakukan sebagai root 

agar setiap file yang dihasilkan secara otomatis memiliki permission root. Ekstrak 

file barnyard2-1.7 yang  telah didowload kemudian masuk ke folder hasil ekstrak 

barnyard2-1.7, adapun perintahnya adalah; 

1) compile barnyard dengan fitur logging MYSQL 

# ./configure --with-mysql 

2) instalasi Barrnyard 

# make  

# make install 

3) masuk kedalam direktori Barnyard2 

# cd /usr/local/ barnyard2-1.7 

4) salin file konfigurasi Barnyard.conf ke /etc/snort 

# cp etc/barnyard2.conf /etc/snort 
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5.3.7.  konfigurasi barnyard.conf 

 Tahap instalasi sudah selesai, selanjutnya adalah konfigurasi file barnyard 

dengan nama barnyard.conf yang berada pada direktori /etc/snort/barnyard.conf. 

a. Buka file barnyard.conf 

# vim /etc/snort/barnyard2.conf 

b. rubah konfigurasi hostname dan interface 

# config hostname : localhost 

config interface : eth0 

c. #rubah output database 

#output database: alert, mysql, user=snort password=password 

dbname=snort host=localhost 

 

5.3.8.    Konfigurasi adodb 

Versi aplikasi adodb digunakan pada penulisan skripsi ini adalah 

`adodb4991.tar.gz hasil download. Keseluruhan proses installasi dilakukan 

sebagai `root Agar setiap file yang dihasilkan secara otomatis memiliki 

permission root. 

a. Copy folder adodb-4991.tgz ke direktori var/www 

b. Masuk ke dalam direktori var/www 

# cd /var/www 

c. Mengekstrak adodb 

# tar zxfv adodb-4991 
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Gambar 5.32 Pengcopyan Folder adodb 

 

 

Gambar 5.33 Proses Masuk Direktori Lain 
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Gambar 5.34 proses compile file adodb 

 

5.3.9. Konfigurasi BASE 

Aplikasi BASE yang digunakan adalah BASE versi 1.3.9. Keseluruhan 

proses instalasi dilakukan sebagai root agar setiap file yang dihasilkan secara 

otomatis memiliki permission root. 

a) Instalasi PEAR 

# Sudo apt-get install php-pear 

b) Installasi modul PEAR 

# pear install Number_Roman-1.0.2 

# pear install Number_Words-0.16.2 

# pear install Image_Canvas-0.3.2 

# pear install Image_Graph-0.7.2 

# pear install –alldeps mail 
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Gambar5.35 installasi paket php-pear base 

 

 

Gambar 5.36  installasi modul pear 

 

c) pear install Number Roman-1.0.2 
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Gambar 5.37 installasi paket number roman php 

d) pear install Number_word-0.16.2 

 

Gambar 5.38 installasi paket number words php 

 

e) Pear install Image_Canvas-0.3.2 
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Gambar 5.39 installasi paket Image_Canvas php 

 

f) Pear install Image_Graph-0.7.2 

 

Gambar 5.40 installasi paket Image_Graph php 

 

g) Pear install –alldeps mail 
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Gambar 5.41 installasi paket alldeps_Mail php 

 

h) Pear install Mail_Mime 

 

Gambar 5.42 installasi paket Mail_Mime php 

 

i) Installasi BASE 1.4.5 

Copy folder Base-1.4.5.tar.gz ke direktori /var/www 

#cp base-1.4.5.tar.gz /var/www/ 



141 

 

Masuk ke direktori /var/www 

#cd /var/www 

Compile folder base 

#tar zxvf base-1.4.5.tar.gz 

Mengganti folder base 

#mv base-1.4.5 base 

Masuk ke folder hasil compile base 

#cd /var/www/base 

Mengcopy file base_conf.php.dist menjadi base_conf.php 

#cp base_conf.php.dist base_conf.php 

 

 

Gambar 5.43 mengcopy folder base ke direktori lain 
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Gambar 5.44 proses compile file base 

 

 

Gambar 5.45 mengganti folder base 
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Gambar 5.46 masuk ke direktori base 

 

 

Gambar 5.47 copy file base_conf.php.dist 

 

j) Edit Konfigurasi  Base 

#Vi  base_conf.php 

isi dengan 

$BASE_urlpath = "/base"; 
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$DBlib_path = "/usr/share/php/adodb/"; 
$DBlib_path = "/var/adodb/"; - gunakan ini untuk instalasi adodb manual 
$DBtype = "mysql";  
$alert_dbname   = 'snort'; 
$alert_host     = 'localhost'; 
$alert_port     = ; 
$alert_user     = 'snort'; 
$alert_password = 'snort';  
$archive_exists   = 0; 
$archive_dbname   = 'snort'; 
$archive_host     = 'localhost'; 
$archive_port     = ; 
$archive_user     = 'snort'; 
$archive_password = 'snort'; 

 
 

 
 

Gambar 5.48 edit konfigurasi lokasi 

 



145 

 

 
 

Gambar 5.49 edit lokasi path database 

 

 

 
 

Gambar 5.50 edit konfigurasi database 

 

 
Beri ijin Apache Web Server mengakses folder BASE 

# chown -Rf www-data.www-data /var/www/base 
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Gambar 5.51 perintah apache web server untuk mengakses BASE 

Sesuai kan pada file konfigurasi snort mysql  untuk nama database, host, user, 

dan password yang ada pada file snort.conf 

k) Kemudian restart apache dan snort 

# /etc/init.d/apache2 restart 

# /etc/init.d/snort restart 

 

Gambar 5.52 restart apache dan mysql 
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l) akses ke http://localhost/acidbase 

 

 

Gambar 5.53 tampilan browser base setup 1 

 

 

 

Gambar 5.54 tampilan  browser base setup 2 
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Gambar 5.55 tampilan browser base setup 3 

 

 

 

Gambar 5.56 tampilan browser base setup 4 
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Gambar 5.57 tampilan browser base setup 5 

 

 

 

Gambar 5.58 tampilan browser base setup 6 
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Gambar 5.59 tampilan login browser base  

 

 

 

Gambar 5.60 tampilan muka browser base  

 

Pengujian BASE yang dilakukan penulis adalah dengan melakukan pada 

browser yaitu menggunakan browser Mozilla firefox dengan memasukkan alamat 

URL https://localhost/base, Pada beberapa bagian tampilan menu setup, diisi 
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sesuai dengan file konfigurasi yang terdapat di file konfigurasi base_conf.php 

pada folder BASE seperti gambar 5.55 

 

5.4. Pengoperasian Snort 

Secara umum snort dapat di operasikan dalam tiga (3) buah mode, yaitu  

a. Sniffer mode, untuk melihat paket yang lewat di jaringan.  

b. Packet logger mode, untuk mencatat semua paket yang lewat di jaringan untuk 

di analisa di kemudian hari.  

c. Intrusion Detection mode, pada mode ini snort akan berfungsi untuk 

mendeteksi serangan yang dilakukan melalui jaringan komputer. Untuk 

menggunakan mode IDS ini di perlukan setup dari berbagai rules / aturan yang 

akan membedakan sebuah paket normal dengan paket yang membawa 

serangan.  

 

5.4.1. Sniffer Mode 

 Dalam menjalankan snort pada sniffer mode terdapat, beberapa contoh 

perintah yang bisa digunakan,  

a. #snort –v 

b. #snort –vd 

c. #snort –vde  

d. #snort –v –d –e  

dengan menambahkan beberapa switch –v, -d, -e akan menghasilkan    beberapa 

keluaran yang berbeda, yaitu  

a. -v, untuk melihat header TCP/IP paket yang lewat. 

b. -d, untuk melihat isi paket. 

c. -e, untuk melihat header link layer paket seperti ethernet header.  

 

5.4.2. Packet Logger Mode 

Untuk mencatat semua paket yang lewat di jaringan untuk dianalisa 

dikemudian hari.Tentunya cukup melelahkan untuk melihat paket yang lewat 

sedemikian cepat di layar terutama jikakita menggunakan ethernet berkecepatan 
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100Mbps, layar anda akan scrolling dengan cepat sekalisusah untuk melihat paket 

yang di inginkan. Cara paling sederhana untuk mengatasi hal ini 

adalahmenyimpan dulu semua paket yang lewat ke sebuah file untuk di lihat 

kemudian, sambil santai.Beberapa perintah yang mungkin dapat digunakan untuk 

mencatat paket yang ada adalah 

a. ./snort –dev –l ./log  

b. ./snort –dev –l ./log –h 192.168.0.0/24 

c.  ./snort –dev –l ./log –b  

perintah yang paling penting untuk me-log paket yang lewat adalah -l ./log 

yang menentukan bahwa paket yang lewat akan di log / di catat ke file ./log. 

Beberapa perintah tambahan dapat digunakan seperti –h 192.168.0.0/24 yang 

menunjukan bahwa yang di catat hanya packet dari host mana saja, dan –b yang 

memberitahukan agar file yang di log dalam format binary, bukan ASCII. untuk 

membaca file log dapat dilakukan dengan menjalankan snort dengan di 

tambahkan perintah –r nama file log-nya, seperti, 

./snort –dv –r packet.log  

./snort –dvr packet.log icmp 

 

5.4.3. Intrusion Detection Mode 

Pada mode ini snort akan berfungsi untuk mendeteksi serangan 

yangdilakukan melalui jaringan komputer. Untuk menggunakan mode IDS ini 

diperlukan setup dariberbagai rules / aturan yang akan membedakan sebuah paket 

normal dengan paket yangmembawa serangan. Mode operasi snort yang paling 

rumit adalah sebagai pendeteksi penyusup (intrusion detection) dijaringan yang 

kita gunakan. Ciri khas mode operasi untuk pendeteksi penyusup adalah dengan 

menambahkan perintah ke snort untuk membaca file konfigurasi –c nama-file-

konfigurasi.conf. Isi file konfigurasi ini lumayan banyak, tapi sebagian besar telah 

di set secara baik dalam contoh snort.conf yang dibawa oleh source snort.  

Beberapa contoh perintah untuk mengaktifkan snort untuk melakukan 

pendeteksian penyusup,seperti :./snort –dev –l ./log –h 192.168.0.0/24 –c 

snort.conf  
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 ./snort –d –h 192.168.0.0/24 –l ./log –c snort.conf  

Untuk melakukan deteksi penyusup secara prinsip snort harus melakukan 

logging paket yang lewat dapat menggunakan perintah –l nama-file-logging, atau 

membiarkan snort menggunakan default file logging-nya di directory 

/var/log/snort. Kemudian menganalisa catatan / logging paket yang ada sesuai 

dengan isi perintah snort.conf. Ada beberapa tambahan perintah yang akan 

membuat proses deteksi menjadi lebih effisien, mekanisme pemberitahuan alert di 

Linux dapat di set dengan perintah –A sebagai berikut : 

a. -A fast, mode alert yang cepat berisi waktu, berita, IP & port tujuan. 

b. -A full, mode alert dengan informasi lengkap. 

c. -A unsock, mode alert ke unix socket 

d. -A none, mematikan mode alert. 

Untuk mengirimkan alert ke syslog UNIX kita bisa menambahkan switch 

–s, seperti tampak pada beberapa contoh di bawah ini : 

./snort –c snort.conf –l ./log –s –h 192.168.0.0/24  

./snort –c snort.conf –s –h 192.168.0.0/24  

Untuk mengirimkan alert binary ke workstation windows, dapat digunakan 

perintah di bawah ini : 

./snort –c snort.conf –b –M WORKSTATIONS  

Agar snort beroperasi secara langsung setiap kali workstation / server di 

boot, kita dapat menambahkan ke file /etc/rc.d/rc.local perintah di bawah ini 

/usr/local/bin/snort –d –h 192.168.0.0/24 –c /root/snort/snort.conf –A full –s –D 

atau /usr/local/bin/snort –d –c /root/snort/snort.conf –A full –s –D dimana –D 

adalah switch yang menset agar snort bekerja sebagai Daemon (bekerja 

dibelakang layar) .  

 

5.5. Monitoring 

Dalam skripsi ini tahap monitoring digunakan untuk proses pengetesan dari 

sistem IDS (Intrusion Detection System) yang telah dibuat. Dimulai dari 

melakukan pengetesan koneksi antar perangkat yang saling terhubung, 

pengujicobaan terhadap aplikasi yang digunakan hingga melakukan proses 
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penyadapan data yang berada di jaringan yang ada. Berikut adalah deskripsi 

proses pengujiannya : 

 

5.5.1. Pengujian Sistem IDS 

Pada pembahasan ini, penulis menggunakan beberapa aplikasi yang 

digunakan untuk melakukan penyerangan terhadap jaringan yang ada. Hal ini 

ditujukan untuk mengetahui jenis serangan apa saja yang sering dilakukan oleh 

para cracker serta serangan tersebut dilakukan melalui port mana saja yang sering 

digunakan. Jenis serangan yang akan penulis coba lakukan adalah berupa 

pembebanan bandwith , ICMP 

 

5.5.2. Pengujian IDS Dengan TCP Flooding 

Tahapan ini penulis mencoba melakukan penyerangan dari windows ke 

komputer server linux  dengan metode penyerangan terhadap pembebanan jalur 

komunikasi TCP/IP atau biasa dikenal dengan teknik TCP flooding. Dengan 

mencoba melakukan serangan kedalam jaringan LAN dengan menggunakan 

aplikasi Digital Blaster. 

 

Gambar 5.61 proses  TCP dan UDP Flood ke server linux 
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Gambar  5.62 proses scanning  Port TCP dan UDP Flood ke server linux 

  

DIGITAL BLASTER Vers.1.1 built 08.2007 

Internet/Network Flooder 

poni@ irc.DAL.net 

Proceeding To Flood : 192.168.2.1 at port:80 

Failed to Flood : 192.168.2.1 :80Host Is Not Active / Port Is Not Open 

Connected to 192.168.2.1:80 

Data Successfully Sent VIA UDP 

Flooding 192.168.2.1 

Data Successfully Sent VIA TCP/IP  

Flooding 192.168.2.1 

Data Successfully Sent VIA TCP/IP  

Data Successfully Sent VIA UDP 

Data Successfully Sent VIA UDP 

Flooding 192.168.2.1 

Data Successfully Sent VIA TCP/IP  

Flooding 192.168.2.1 

Data Successfully Sent VIA TCP/IP  

Data Successfully Sent VIA UDP 

Data Successfully Sent VIA UDP 
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Keterangan hasil  gambar diatas bahwa proses pengiriman pembebanan 

bandwitch yang dilakukan dengan digital blaster menggunakan teknik flooding 

akan terus berjalan tanpa henti  hanya dengan memasukan ip addres dari komputer 

target maka proses penyerangan pun akan berjalan sehingga. Hasil yang akan 

didapat dari proses penyerangan ini adalah proses kerja pada komputer target akan 

menjadi berat dan lama, terutama pada saat melakukan koneksi kedalam jaringan 

internet. Aktivitas ini akan didetaksi oleh aplikasi sniffing monitoring dan IDS 

yang terpasang pada jaringan komputer yang menjadi target. 

 

Gambar 5.63 perekaman data hasil monitoring Wireshark 

 

Gambar 5.64 hasil Deteksi Snort IDS dan Wireshark 
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Gambar 5.65  hasil deteksi IDS TCP Flooding 

 

Pada gambar di atas merupakan hasil perekaman data yang ditangkap 

dengan menggunakan aplikasi wireshark terhadap serangan TCP flooding. 

Terlihat dari serangan tersebut besarnya paket dan protokol apa yang digunakan. 

Pada gambar tersebut data yang tertangkap merupakan data yang melalui protokol 

UDP dan ICMP, jenis serangan yang digunakan adalah Dual Protocol Flood, jadi 

serangan menggunakan dua buah protokol sekaligus yaitu protokol UDP dan 

TCP. Dari proses scanning terlihat semua aktifitas yang telah terekam pada 

aplikasi wireshark, yaitu : 

a. source : merupakan sumber dari paket data yang terkirim. 

b. destination : merupakan tujuan dari paket data yang terkirim. 

c. protocol : merupakan jalur aktifitas yang digunakan dalam 

proses penyerangan. 

d. info : merupakan catatan apa saja yang terjadi pada aktifitas 

tersebut. 

Pada gambar Terlihat bahwa serangan yang dilakukan oleh penyusup 

dapat terlihat dengan menggunakan aplikasi wireshark, yaitu serangan dengan 

menggunakan protokol UDP dan TCP yang memiliki source port 1133 dan 

destination port 80. Port 1133 yang termasuk kedalam jenis protokol TCP dan 
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UDP. Sedangkan port 80 merupakan protokol yang biasa digunakan pada jalur 

internet atau HTTP (Hypertext Transfer Protocol) yang termasuk kedalam 

protokol TCP. Dari serangan dengan menggunakan teknik ini dapat menyebabkan 

suatu jaringan komputer menjadi berat dalam melakukan koneksi antar komputer 

baik dalam jaringan internet atau jaringan lokal. Untuk tahapan ini sumber daya 

yang dapat diambil masih dalam katagori kecil, karena yang diserang hanya 

koneksi jaringannya saja dan tidak ada data atau file yang dicuri. 

 

5.5.3. PING Attack (ICMP Traffic) 

Pada kasus ini penulis menganalisis jenis serangan berprotokol ICMP. 

Pada dasarnya, traffic ICMP yang diproduksi oleh perintah ping, dianggap sebagai 

satu serangan karena dapat dipergunakan penyerang atau penyusup untuk 

mendapatkan informasi mengenai mesin target, memastikan apakah host target 

dalam keadaan aktif atau tidak. Yang pertama dilakukan penulis adalah 

melakukan ping dari  client ataupun dari mesin penyerang kedalam computer 

server sekaligus mesin sensor IDS yang memiliki IP address 192.168.2.1 dengan 

mencoba mengirim paket sebesar 74000 sehingga server bisa merequest paket 

tersebut tanpa henti. 

C:\Users\Dian Nugeraha>ping 192.168.2.1 -t74000 

Pinging 192.168.2.1 with 32 bytes of data: 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 
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Gambar 5.66 proses ping attack sebesar 74000 

 

Gambar 5.67 hasil deteksi snort IDS Ping Attack 

5.5.4. Nmap Port Scanning Attack 

Pada kasus ini, penulis akan mencoba melakukan Scanning Port ke 

komputer server dengan menggunakan Nmap yang bertujuan mencari port2 apa 

saja  yang terbuka atau yang sedang di jalankan oleh server. 
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Gambar 5.68 proses scanning nmap ke server 

 

Gambar 5.69 Hasil info deteksi nmap ke server 
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Gambar 5.70 Hasil info deteksi port yang terbuka 

 

Gambar 5.71 hasil deteksi Nmap 
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Gambar 5.72 hasil deteksi  IDS Scanning Port Nmap 

 

Pada gambar diatas menunjukan proses Scanning yang di lakukan Nmap 

adalah mencari suatu informasi yang berhubungan dengan target seperti port yang 

terbuka dan informasi OS yang digunakan serta service apa saja yang dijalankan 

di server. Dan terlihat proses aktivitas yang dilakukan oleh Nmap terdeteksi oleh 

snort IDS pada Komputer server. 

 

5.6. Analisis Data Menggunakan BASE 

Pada sub-bab ini penulis akan mendeskripsikan proses analisis  data 

kejadian melalui fungsionalitas BASE. 
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Gambar 5.73 Halaman Utama Base 

 

Pada kuadran kiri atas terdapat link yang mendeskripsikan sejumlah 

informasi seperti alert yang terjadi selama 24 jam terakhir dan72 jam terakhir 

yang dapat ditampilkan berdasarkan parameter unik, listing, alamat IP sumber dan 

tujuan. Selain itu terdapat juga informasi seperti 15 alert terbaru, port sumber atau 

tujuan terbaru. Pada kuadran kanan atas terdapat informasi waktu pengambilan 

data ke database, nama database, versi skema, dan informasi waktu tambahan. 

Sealain itu juga terdapat tiga link yang mendefinisikan fitur pencarian, pembuatan 

grafik data alert, dan pembuatan grafik untuk terdeteksinya alert. Pada kuadran 

kanan bawah terdapat deskripsi profil traffic berdasarkan protokol, dan pada 

kuadran kiri bawah terdapat berbagai informasi seperti jumlah sensor, alert unik, 

kategorisasi, jumlah total alert, dan sebagainya. 
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Gambar 5.74 Alert yang ditampilkan 

 

Pada gambar diatas terlihat proses penyerangan yang terjadi  proses yang 

dianggap sebagai alert ke dalam server maka BASE akan menampilkan alert atau 

peringatan yang sesuai dengan protocol yang digunakan berdasarkan traffic. Pada 

fitur yang menampilkan profil traffic berdasarkan protocol TCP, BASE 

mendeskripsikan sejumlah daftar log dan alert pada protokol TCP 

 

Gambar 5.75  Tampilan Daftar Alert Dan Traffic 
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Terlihat berturut-turut dari kira ke kanan adalah nomer identitas alert, 

informasi signature alert yang ter-generate, timestamp (waktu terjadinya alert), 

alamat IP sumber, alamat IP tujuan, dan protokol yang digunakan 

 

Gambar 5.76 alert time yang ditampilkan 

 

5.7. Pencegahan Serangan Menggunakan IPTables 

Setelah penulis melakukan beberapa proses penyerangan dan menganalisa 

baik terhadap komputer target maupun terhadap computer penyerang, penulis 

menemukan data dari komputer penyerang yang dapat digunakan untuk 

melakukan pencegahan terhadap penyerangan tersebut. Adapun data yang berhasil 

diperoleh adalah; 

1) Nmap Scanning 

08/04-13:23:06.412888  [**] [116:59:1] (snort_decoder): Tcp Window Scale Option 

found with length > 14 [**] [Priority: 3] {TCP} 192.168.2.2:37497 -> 192.168.2.1:1  

08/04-13:23:06.412888  [**] [1:1228:7] SCAN nmap XMAS [**] [Classification: 

Attempted Information Leak] [Priority: 2] {TCP} 192.168.2.2:37497 -> 192.168.2.1:1  

08/04-13:23:07.070012  [**] [1:1852:3] WEB-MISC robots.txt access [**] 

[Classification: access to a potentially vulnerable web application] [Priority: 2] 

{TCP} 192.168.2.2:1512 -> 192.168.2.1:80  
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08/04-13:22:12.081949  [**] [116:59:1] (snort_decoder): Tcp Window Scale Option 

found with length > 14 [**] [Priority: 3] {TCP} 192.168.2.2:53200 -> 192.168.1.2:1  

08/04-13:22:58.838165  [**] [122:1:0] (portscan) TCP Portscan [**] [Priority: 3] 

{PROTO:255} 192.168.2.2 -> 192.168.2.1  

08/04-13:22:58.956928  [**] [1:100000160:2] COMMUNITY SIP TCP/IP message 

flooding directed to SIP proxy [**] [Classification: Attempted Denial of Service] 

[Priority:  

2) Ping Attack  

root@dian-desktop:/var/log/snort#  snort -i eth1 -q -c /etc/snort/snort.conf -A 

console  

command line overrides rules file alert plugin!  

08/04-12:52:04.673042  [**] [1:100000160:2] COMMUNITY SIP TCP/IP 

message flooding directed to SIP proxy [**] [Classification: Attempted Denial 

of Service] [Priority: 2] {UDP} 192.168.2.2:59066 -> 192.168.2.1:80  

08/04-12:52:15.076259  [**] [1:100000160:2] COMMUNITY SIP TCP/IP 

message flooding directed to SIP proxy [**] [Classification: Attempted Denial 

of Service] [Priority: 2] {TCP} 192.168.2.1:80 -> 192.168.2.2:41715  

08/04-12:53:04.961470  [**] [1:100000160:2] COMMUNITY SIP TCP/IP 

message flooding directed to SIP proxy [**] [Classification: Attempted Denial 

of Service] [Priority: 2] {TCP} 192.168.2.2:41728 -> 192.168.2.1:80  

08/04-12:53:15.069633  [**] [1:100000160:2] COMMUNITY SIP TCP/IP 

message flooding directed to SIP proxy [**] [Classification: Attempted Denial 

of Service] [Priority: 2] {ICMP} 192.168.2.1 -> 192.168.2.2  

3) TCP / UDP Flood 

08/04-13:17:06.031843  [**] [122:1:0] (portscan) TCP Portscan [**] 

[Priority: 3] {PROTO:255} 192.168.2.2 -> 192.168.2.1  

08/04-13:17:06.915459  [**] [1:100000160:2] COMMUNITY SIP TCP/IP 

message flooding directed to SIP proxy [**] [Classification: Attempted Denial 

of Service] [Priority: 2] {TCP} 192.168.2.2:49881 -> 192.168.2.1:7730  

08/04-13:17:06.983331  [**] [1:100000160:2] COMMUNITY SIP TCP/IP 

message flooding directed to SIP proxy [**] [Classification: Attempted Denial 

of Service] [Priority: 2] {TCP} 192.168.2.1:7680 -> 192.168.2.2:49830 
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Metode yang digunakan, alamat internet protokol, alamat MAC, dan port 

yang digunakan untuk melakukan penyerangan. Dari data yang diperoleh, maka 

penulis dapat melakukan pencengahan terhadap penyerangan tersebut. Dalam 

melakukan pencegahan ini, penulis melakukannya dengan melakukan konfigurasi 

perintah pada komputer firewall server yang bertindak sebagai gateway dengan 

cara memasukan source yang diperoleh dari komputer penyusup seperti alamat ip 

dan protocol yang digunakan dengan menggunakan fitur dari mesin firewall yaitu 

iptables, sehingga yang dihasilkan dari konfigurasi ini adalah penyerang tidak 

dapat melakukan aktivitas yang sama terhadap computer server seperti melakukan 

ping atau aktivitas seperti port scanning dan yang lainnya  

 

 

Gambar 5.77 Blok Target Dengan IPTables 

Pada gambar diatas penulis mengisukan sebuah perintah untuk melakukan 

pemblokiran terhadap komputer penyerang. Penulis menggunakan perintah 

 #iptables –A INPUT –p tcp –s 192.168.2.2 –d 192.168.2.1 –j REJECT 

#iptables –A INPUT –p udp –s 192.168.2.2 –d 192.168.2.1 –j REJECT 

Keterangan dari pada sintak adalah : 

a. -A (append) 
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 Perintah ini digunakan untuk menerapkan satu aturan baru yang akan 

ditempatkan di baris yang paling bawah dari aturan – aturan yang telah dibuat 

sebelumnya. 

b. INPUT  

Aturan yang digunakan oleh firewall untuk mengatur paket – paket data 

yang menuju Firewall.  

c. –p (jenis protokol) 

Parameter ini berungsi untuk membuat aturan berdasarkan jenis protocol 

yang digunakan, misalnya TCP,UDP,ICMP 

d. –s  [alamat IP sumber] 

Parameter –s berfungsi untuk membuat aturan mengacu pada alamat IP 

asal paket yang dikirimkan 

e. –d [alamat IP tujuan] 

Parameter –d berfungsi untuk membuat aturan mengacu pada alamat IP 

tujuan dari paket yang dikirimkan. 

f. –j [jump] 

sejumlah keputusan untuk diterapkan terhadap suatu paket yang diawali 

dengan –j [jump]. Yang meliputi 

1) DROP 

Apabila ditemukan paket yang sesuai dengan aturan untuk di-DROP, maka 

firewall akan langsung membuang paket tersebut tanpa mengirimkan pesan 

ERROR apapun ke pengirim 

2) REJECT 

Apabila ditemukan paket yang sesuai dengan aturan untuk di-REJECT, 

maka firewall akan langsung membuang paket tersebut namun disertai 

dengan  mengirimkan pesan ERROR ICMP “ port unreachable” 

3) ACCEPT 

Apabila ditemukan paket yang sesuai dengan aturan untuk di-ACCEPT, 

maka firewall akan langsung menerima untuk kemudian meneruskan paket 

tersebut. 
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g. –L [list] 

Perintah ini digunakan untuk menampilkan semua aturan yang telah dibuat 

sebelumnya 

Contoh : iptables –L 

 

Gambar 5.78  menampilkan aturan iptables yang dibuat 

Maka perintah ini dapat digunakan untuk melihat aturan yang telah 

diterapkan pada Firewall. Pada Gambar  chain INPUT, chain FORWARD dan 

chain OUTPUT masih kosong, karena belum diisi aturan yang baru.  
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Gambar 5.79 hasil aturan yang telah dibuat 

Pada gambar diatas menunjukan bahwa suatu aturan baru telah dibuat dalam 

penggunaan iptables sehingga hasil dapat di tampilkan dengan menggunakan 

perintah # iptables –L. Saat perintah iptables dilakukan, maka hasil eksekusi 

perintah akan terlihat reaksi yang ditimbulkan  pada mesin penyerang atau client 

saat sedang melakukan proses penyusupan menggunakan tool-tools scanning 

ataupun yang lain sehingga menimbulkan pesan error. 
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Gambar 5.80 proses flooding terhenti setelah di REJECT 

DIGITAL BLASTER Vers.1.1 built 08.2007 
Internet/Network Flooder 
poni@ irc.DAL.net 
Proceeding To Flood : 192.168.2.1 at port:80 
Failed to Flood : 192.168.2.1 :80Host Is Not Active / Port Is Not Open 
Connected to 192.168.2.1:80 

Data Successfully Sent VIA UDP 
Flooding 192.168.2.1 
Data Successfully Sent VIA TCP/IP  
Flooding 192.168.2.1 
Data Successfully Sent VIA TCP/IP  
Data Successfully Sent VIA UDP 
Data Successfully Sent VIA UDP 
Flooding 192.168.2.1 
Data Successfully Sent VIA TCP/IP  
Flooding 192.168.2.1 
Data Successfully Sent VIA TCP/IP  
Data Successfully Sent VIA UDP 
Data Successfully Sent VIA UDP 
Flooding 192.168.2.1 
Data Successfully Sent VIA TCP/IP  
Flooding 192.168.2.1 
Connection Closed. 

Error Completing Flood 
TCP Flood Halted with 99932 Sends Left 
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Retrying to connect 192.168.2.1:80 
Proceeding To Flood : 192.168.2.1 at port:80 
Failed to Flood : 192.168.2.1 :80Host Is Not Active / Port Is Not Open 
Connected to 192.168.2.1:80 
 

Sedangkan perintah yang digunakan untuk memblok suatu serangan ping 

attack adalah : 

 #iptables -A INPUT -s 192.168.2.2 -p ICMP -j DROP 

 

Gambar 5.81 hasil DROP Ping Attack 

 

C:\Users\Dian Nugeraha>ping 192.168.2.1 -t74000 

Pinging 192.168.2.1 with 32 bytes of data: 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.2.1: bytes=32 time<1ms TTL=64 

Request timed out. 
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Request timed out. 

Request timed out. 

Request timed out. 

Request timed out. 

Request timed out. 

Request timed out 

Request timed out 

Request timed out 

Request timed out 

Request timed out 

Request timed out 

Request timed out 

Request timed out 

Request timed out 

 

Terlihat pada gambar proses ping  ke computer server terhenti setelah pada 

komputer penyerang mencoba melakukan ping attack dengan mengirimkan paket 

sebesar 74000 menjadi terhenti sehingga terlihat proses request ke server menjadi 

Request timed out. 

 

 

Gambar 5.82 hasil scan Nmap tidak menampilkan info server 
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Gambar 5.83 hasil scan Nmap tidak menampilakan port yang terbuka 

5.8. Keuntungan dan Hasil Menggunakan IDS (Intrusion Detection 

System) 

Setelah penulis melakukan berbagai proses dalam penerapan IDS, maka 

penulis mendapatkan kemudahan dalam penerapannya. Dapat diperoleh hasil dari 

penerapan IDS ini, yaitu suatu jaringan computer dapat dipantau hanya dengan 

melalui sebuah mesin atau komputer yang bertindak sebagai sensor didalam 

jaringan dan tehubung kedalam sebuah jaringan, itu dapat melihat semua kejadian 

yang sedang terjadi didalamnya. Selain keuntungan yang didapat dalam penerapan 

IDS ini, penulis juga mendapatkan hasil dari sistem IDS dalam mengamankan 

jaringan, yaitu jika terdapat sebuah masalah pada jaringan (proses intrusi) maka 

dapat diketahui secara langsung oleh IDS ini yang menggunakan Snort. Dari mana 

serangan itu datang, melalui port berapa, dan protokol apa yang digunakan. Tahap 

akhir ini tidak ada tindakan yang dilakukan, sehingga pada skripsi ini tahap yang 

dilakukan hanya sampai pada tahap monitoring. 
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5.9. KESIMPULAN DAN SARAN 

Dari hasil pembahasan yang terdapat dari bab sebelumnya maka penulis 

menarik kesimpulan apa yang sudah didapat dari hasil praktek atau percobaan 

terhadap sistem IDS (Intrusion Detection System). Dan juga saran tentang apa 

yang harus dikembangakan lagi terhadap masalah system IDS ini. 

 

5.9.1. KESIMPULAN 

Rumusan kesimpulan dari keseluruhan proses penelitian yang telah 

dilakukan dari pembahasan yang sudah diuraikan, maka penulis mencoba 

membuat kesimpulan sebagai berikut; 

1. Sistem IDS (Intrusion Detection System) yang diterapkan telah berhasil 

dibangun dan dikembangkan dengan baik keseluruhan mesin sensor IDS dapat 

bekerja dengan efektif sebagai system keamanan jaringan computer yang 

berbasis open source dalam mendeteksi sebuah intruder atau penyusup pada 

mesin sensor IDS. Dimanan dalam mendeteksi suatu serangan dianalisis pada 

BASE (Basic Analysis Security Engine) 

2. Sistem IDS dalam mendeteksi serangan yang terjadi adalah dengan melakukan 

scanning terhadap sejumlah source dan lalu lintas yang terjadi di dalam 

jaringan, sehingga seluruh kejadian yang dianggap sah maupun tidak sah dapat 

di lihat melalui kegiatan monitoring dengan menggunakan aplikasi yang 

digunakan untuk melakukan pemantauan jaringan yang merupakan hasil 

capture menggunakan snort 

3. Mekanisme system kerja snort dan BASE yang telah berhasil di 

implementasikan dengan baik. Dalam pengujian system snort dan BASE yaitu 

dengan menggunakan ping attack dan port scanning (Nmap), dan Digital 

Blaster. 

4. Pencegahan yang dapat dilakukan terhadap serangan adalah dengan 

menggunakan iptables. Untuk mengatasi serangan dari intruder yaitu dengan 

cara melakukan ping attack dan Nmap ke sebuah mesin server, maka penulis 

akan menuliskan membuat aturan baru iptable, dimana aturan baris perintah 

tersebut untuk memblok berdasarkan alamat IP Address. Saat aturan dimasukan 
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ke dalam rules iptables maka akan terlihat pada mesin penyerang atau client 

yang menyatakan Request time out 

5. Kelebihan dalam menggunak IDS ini adalah suatu jaringan computer dapat 

dipantau hanya dengan sebuah mesin atau Komputer yang bertindak sebagai 

sensor di dalam jaringan dan berhubungan ke dalam sebuah jaringan dan dapat 

melihat semua aktifitas di dalam sebuah jaringan. Selain keuntungan didapat 

dalam penerapan IDS ini, penulis juga mendapatkan hasil dari system IDS 

dalam mengamankan jaringan. Yaitu jika terdapat sebuah masalah pada 

jaringan (proses intrusi) maka dapat diketahui secara langsung oleh IDS ini 

yang menggunakan snort, melalui port, protocol ,IP Address yang digunakan 

 

5.9.2. SARAN 

Saran-saran yang diberikan pada penelitian ini adalah sebagai berikut 

1. Dalam segi pendeteksian dapat dilakukan dengan baik karena dapat melihat 

lalu lintas jaringan yang sedang terjadi, akan tetapi dari sisi pencegahan masih 

harus dikembangakan lagi dalam melindungai asset yang terdapat pada 

komputer yang menjadi tujuan dari penyerangan 

2. IDS hanya bisa melakukan monitoring jaringan, akan lebih baik jika IDS yang 

diterapkan dapat melakukan pencegahan dari serangan yang terjadi secara 

otomatis. 

 

 

 

 

 

 

 

 

 

 

 


